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Exklusiv-Interview mit Staatssekretarin Corne-
lia Rogall-Grothe, Beauftragte der Bundesre-

gierung fiir Informationstechnik

Frau Staatssekretdrin, Sie sind
seit 2010 Beauftragte der Bun-
desregierung fir Informations-
technik. Welches sind |hre wich-
tigsten Aufgaben?

Cornelia Rogall-Grothe: Wir haben in
den letzten Jahren sowohl die IT-
Steuerung auf Bundesebene als
auch in der Kooperation von Bund
und Landern neu aufgestellt und
mit dem IT-Rat, der IT-Steuerungs-
gruppe des Bundes sowie dem IT-
Planungsrat drei neue Gremien ge-
schaffen, die eine gemeinsame
Zielrichtung verfolgen: Durch ef-
fektiven IT-Einsatz den Service der
Verwaltung zu verbessern, Innova-
tionen zu foérdern, administrative
Handlungsfahigkeit zu bewahren
und die Effizienz in der Verwaltung
zu steigern. Als IT-Beauftragte der
Bundesregierung leite ich gegen-
wartig alle drei Gremien und enga-
giere mich darliber hinaus in der
Arbeitsgruppe 3 des IT-Gipfels ,,In-
novative Angebote des Staates*.

Der Bund gibt mehrere Milliarden
Euro jéhrlich fir seine Informati-
onstechnik aus. Dieser wachsenden
Rolle der IT gilt es, mit einer um-
fangreichen IT-Steuerung personell
und institutionell gerecht zu wer-
den. Welches sind die Kernberei-
che der IT-Steuerung des Bundes?

Cornelia Rogall-Grothe: Durch das
Ende 2007 vom Bundeskabinett
verabschiedete Konzept “IT-Steu-
erung Bund“ haben wir eine stér-
kere Verzahnung von [T-Steue-
rung, politischer Steuerung und fi-
nanzieller Umsetzung im Bundes-
haushalt erreicht. Damit haben wir
die Grundlage daflir geschaffen,
um die IT des Bundes effizienter,
sicherer und birgerfreundlicher zu

gestalten und Innovationen zu for-
dern. Die Schwerpunkte des IT-Ra-
tes liegen bei der Blindelung der
IT-Nachfrage aus den Behdrden,
der Konsolidierung des IT-Angebo-
tes in leistungsstarken IT-Dienst-

leistungszentren sowie in der Erar-
beitung gemeinsamer Architektu-
ren und Standards fir IT-Anwen-
dungen. Daneben profitieren aber
auch die groBen IT-Projekte des
Bundes von der neuen Struktur.

Mit dem [T-Investitionsprogramm
gab der Bund seit 2009 zusétzlich
500 Millionen Euro fiir die Moder-
nisierung von Informations- und
Kommunikationstechnik der Bun-
desverwaltung aus. Worauf zielte
dieses Investitionsprogramm im
Einzelnen genau ab und wie lassen
sich die Ergebnisse nach der Ein-
fihrung heute zusammenfassen?

Cornelia Rogall-Grothe: Das IT-In-
vestitionsprogramm als Bestand-
teil des Konjunkturpakets Il wur-
de nach drei Jahren Laufzeit zum
31. Dezember 2011 beendet. Ziel

war es, die IKT-Wirtschaft nach-
haltig zu stérken und die IT des
Bundes sicherer, moderner und
birgerfreundlicher zu gestalten.
Insgesamt sind dafir 371 Pro-
jekte realisiert worden, von denen
Gber 800 Unternehmen profitiert
haben. Besonders erfreulich finde
ich, dass durch die Entwicklung
vieler neuer Produkte und Dienst-
leistungen (Gber die kurzfristige
konjunkturelle Wirksamkeit hin-
aus auch langerfristige Effekte er-
zielt werden kénnen.

Im April 2010 fand die konstitu-
ierende Sitzung des neugegriin-
deten [IT-Planungsrates statt, in
dem Sie 2012 turnusgeméaB den
Vorsitz eingenommen haben. Wel-
che Bilanz kann nach zwei Jahren
Arbeit des IT-Planungsrates ge-
zogen werden und welches sind
die inhaltlichen Schwerpunkte fiir
die kommende Arbeit des IT-Pla-
nungsrates?

Cornelia Rogall-Grothe: In den Jah-
ren 2010 und 2011 haben wir zu-
nachst die grundlegenden Struk-
turen der neuen IT-Steuerung im
Foéderalismus aufgebaut und dar-
ber hinaus bereits wichtige strate-
gische Akzente gesetzt: Vor allem
haben wir die Nationale E-Govern-
ment-Strategie verabschiedet. Sie
gibt die Richtung flr unsere kiinf-
tigen Aktivitaten vor. Jetzt missen
wir daflir sorgen, dass die Uber-
greifende Arbeit des IT-Planungs-
rates in der komplexen féderalen
IT-Landschaft noch wirkungsvoller
wird. Schwerpunkte hierbei sind
der Aufbau einer féderalen IT-In-
frastruktur, die Beschlussfassung
Uber verbindliche Standards fur
die IT der Behdrden und natirlich
auch die Verbesserung der Infor-
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mationssicherheit in der o6ffentli-
chen Verwaltung. Hier planen wir
eine gemeinsame |T-Sicherheits-
leitlinie und den Aufbau eines
CERT-Verbundes.

Frau Rogall-Grothe, Sie waren
auf der AWV-Veranstaltung ,, Star-
ke Partner fiir eine gemeinsame
Zukunft — Wirtschaft, Verwaltung
und Dritter Sektor” zu Gast und
haben bei der Podiumsdiskussion
Uber die Bedeutung der De-Mail
als sicheres Instrument zur Uber-
mittlung von Nachrichten und Do-
kumenten auf elektronischem Weg
gesprochen. Was genau umfasst
die De-Mail und wie wird diese si-
chere, vertrauliche und verbindli-
che E-Mail-Kommunikation im E-
Business angenommen?

Comnelia Rogall-Grothe: De-Mail ist
ein Dienst fir den sicheren Aus-
tausch elektronischer Nachrich-
ten. De-Mails haben wichtige Si-
cherheitsmerkmale, die herkbmm-
lichen E-Mails fehlen. Sie kénnen
zum Beispiel nicht von Dritten ab-
gefangen und verandert werden,
weil sie auf ihrem Weg durch das
Internet immer verschlisselt sind.
Versender und Empfanger einer
De-Mail sind stets nachvollziehbar,
weil alle Nutzer erst dann ein De-
Mail-Konto erhalten, wenn sie sich
zuvor eindeutig identifiziert ha-
ben. Nutzer erhalten darliber hin-
aus auf Wunsch Versand- und Ein-
gangsnachweise fir ihre De-Mails,
ein sogenanntes ,elektronisches
Einschreiben®. Aufgrund dieser
Sicherheitsmerkmale, die in dem
De-Mail-Gesetz ~ festgeschrieben
wurden, kann De-Mail Gberall dort
fur die elektronische Abwicklung
von Geschaftsprozessen verwendet
werden, wo es auf Datenschutz,
Vertraulichkeit, Authentizitdt und
Rechtssicherheit ankommt.

Unternehmen, die De-Mail im E-
Business einsetzen, bieten ihren
Kunden einen neuen und sehr ein-
fach zu nutzenden Kommunikati-
onskanal. Er verbindet die Vorteile
des Internets mit der Sicherheit ei-
nes authentischen und nachweis-
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baren Austauschs von Nachrichten
und Dokumenten. Zugleich kénnen
bislang papierbasierte Arbeitsschrit-
te vollstéandig elektronisch abgewi-
ckelt werden, wodurch sich deutli-
che Einsparungen bei den Prozess-,
Druck- und Portokosten ergeben.
Die ersten Anbieter von De-Mail ha-
ben ihre Zulassung vom Bundesamt
flr Sicherheit in der Informations-
technik am 6. Méarz 2012 erhalten:
die Deutsche Telekom, T-Systems
und Mentana-Claimsoft. Alle drei
Unternehmen haben bereits erfolg-
reiche Pilotprojekte mit Unterneh-
men durchgefuhrt. Auf der CeBIT
war das Interesse an De-Mail groB.
Ich bin daher zuversichtlich, dass
De-Mail gut angenommen wird,
auch im E-Business.

Sind im Hinblick auf die Verwal-
tungsmodernisierung die Voraus-
setzungen in Bund, Landern und
Gemeinden vorhanden, um die De-
Mail flachendeckend in Deutsch-
land einzufiihren?

Cornelia Rogall-Grothe: Mit der Zu-
lassung der drei ersten De-Mail-An-
bieter liegen die wesentlichen Vor-
aussetzungen dafir vor, dass die
neuen De-Mail-Dienste bald fla-
chendeckend verfiigbar sind. De-
Mail ist eine Schlisseltechnologie
im E-Government: Zum einen er-
schlieBen sich Behérden mit De-
Mail die gleichen Vorteile wie Unter-
nehmen, also Effizienzsteigerungen,
eine hohere Dienstleistungsqualitat
sowie deutliche Einsparungen. Zum
anderen erflillen sie die berechtig-
ten Erwartungen der Bevélkerung
an eine moderne Verwaltung.

Um den De-Mail-Einsatz in den
Behorden zu férdern, haben wir ein
Kompetenzzentrum De-Mail ein-
gerichtet, das zahlreiche Behor-
den aus der Bundes-, Landes- und
Kommunalverwaltung bei der An-
bindung an De-Mail sowie der In-
tegration von De-Mail in ihre beste-
henden Prozesse unterstiitzt hat.
Mit dem laufenden Gesetzgebungs-
verfahren fiir ein E-Government-
Gesetz werden wir dariiber hinaus
auch die rechtlichen Méglichkeiten

verbessern, um De-Mail im Verwal-
tungsverfahren zu nutzen.

Bei der AWV-Podiumsdiskussi-
on haben Sie den Wunsch geéu-
Bert, dass der elektronische Per-
sonalausweis ,,endlich einmal zur
Authentifizierung benutzt werden
kann*. Was ist damit gemeint und
wie ist insgesamt die Einflihrung
des neuen Personalausweises vor-
angekommen?

Cornelia Rogall-Grothe: Der neue
Personalausweis hat Vorteile fir
seine Nutzer ebenso wie fiir Un-
ternehmen und Behérden, die ent-
sprechende Dienste anbieten. Es
ist daher die gemeinsame Aufga-
be von Verwaltung und Wirtschaft,
Anwendungen fir die Online-Aus-
weisfunktion des neuen Personal-
ausweises zu entwickeln und im
Internet anzubieten. Hier kbnnte in
der Tat noch deutlich mehr passie-
ren. Die CeBIT hat jedoch gezeigt,
dass sich gerade eine Menge be-
wegt. So bieten mit der DKB und
der BIW-Bank bereits erste Banken
eine Kontoeréffnung mit dem neu-
en Personalausweis an, also ohne
Postident-Verfahren. Die Deutsche
Bahn testet die Nutzung der elD-
Funktion fir ihre Anwendungen,
zum Beispiel in Verbindung mit
ihrem Fahrradmietsystem Call-a-
Bike. Und auch im E-Government
tut sich viel Positives. Zum Bei-
spiel baut die Anstalt fir Kommu-
nale Datenverarbeitung in Bayern
(AKDB) ihr Burgerservice-Portal
fir die Nutzung durch Kommunen
aus. Mit dem E-Government-Ge-
setz werden wir die Nutzungsmog-
lichkeiten des neuen Personalaus-
weises weiter ausbauen, indem wir
ihn im Verwaltungsverfahren als
Schriftformersatz zulassen.

Wesentliche Teile der Arbeits- und
Geschéftswelt, der Verwaltung
und der Bevélkerung insgesamt
sind heute miteinander vernetzt
und héngen von der Funktions-
féhigkeit der IT und des Internet
ab. Wie beurteilen Sie die zuneh-
mende Bedrohung der Infrastruk-
turen durch Cyber-Angriffe? Wel-



che Schritte unternimmt die Bun-
desregierung zur IT-Sicherung,
auch im grenziiberschreitenden
Bereich? Welche Rolle spielt bei
der Datensicherheit die Diskussi-
on liber die Freiheit im Netz?

Cornelia Rogall-Grothe: Spatestens
die Erfahrungen mit dem Schad-
programm Stuxnet haben gezeigt,
dass auch industrielle Infrastruk-
turen geféhrdet sind, die nicht un-
mittelbar mit dem Internet verbun-
den sind. Die Delikte im Internet,
wie Spionage, Sabotage oder Be-
trug, weisen eine steigende Ten-
denz auf. Der Schutz kritischer In-
frastrukturen steht im Mittelpunkt
der Cyber-Sicherheitsstrategie fir
Deutschland. Hierzu werden die
durch den ,,Umsetzungsplan KRI-
TIS* bestehende Zusammenarbeit
systematisch ausgebaut und gege-
benenfalls rechtliche Verpflich-
tungen des Umsetzungsplans KRI-
TIS geprift.

Beim Schutz des Cyber-Raums
muss jeder seinen Beitrag zur
Cyber-Sicherheit leisten, damit
meine ich: Erstens, dass die Un-
ternehmen ihre Systeme sichern
mussen, um die Prozesssteue-
rungssysteme vor Manipulation
zu schitzen oder Datendiebstahl
zu verhindern. Zweitens, dass die
Birger ihren Computer schiitzen
mussen, damit dieser nicht fir
kriminelle Zwecke missbraucht
wird. Und drittens, dass der Staat
die Strafverfolgung auch im Cy-
ber-Raum gewahrleisten sowie
Rahmenbedingungen schaffen
muss, mit denen die Gefahren fir
die Informations- und Kommu-
nikationstechnologien minimiert
werden.

Die Abwehr von Cyber-Angriffen
endet natilrlich nicht an den na-
tionalen Grenzen Deutschlands.
Aus diesem Grunde arbeiten wir
auch international im Rahmen der
EU, mit den Vereinten Nationen,
der OECD und bilateral mit Part-
nern auf der ganzen Welt zusam-
men: Insbesondere der intensive
Austausch mit CERTS in Deutsch-

land und anderen Staaten bildet
eine gute Grundlage fir eine enge
und vertrauensvolle Zusammen-
arbeit bei Cyber-Vorfallen. AuBer-
dem setzen wir uns fir die Un-
terzeichnung von internationalen
»Norms of responsible state beha-
vior” ein.

Biirgerinnen und Blirger, Un-
ternehmen und Interessengrup-
pen erwarten mit Hilfe der neuen
Medien stérker an der Entschei-
dungsfindung in Politik und Ver-
waltung beteiligt zu werden. Wel-
che Schritte werden aus dem Ver-
antwortungsbereich der Beauf-
tragten der Bundesregierung fiir
Informationstechnik  unternom-
men, um diesen Erwartungen ge-
recht zu werden?

Cornelia Rogall-Grothe: Ein Mehr
an Transparenz, Partizipation und
Kooperation kann nicht nur den
Zusammenhalt und das Vertrauen
in die Verwaltung starken. Es er-
héht auch die Verwaltungsqualitat
und -effizienz. Transparenz, insbe-
sondere das Anbieten offener Ver-
waltungsdaten, ist dabei das Fun-
dament fir alle weiteren Schritte
in Richtung ,,Open Government*.
Ein solches offenes Regierungs-
handeln bedeutet einen Kultur-
wandel fir die Verwaltung.

Das Bundesministerium des In-
nern hat Anfang des Jahres eine
Studie mit dem Schwerpunkt ,,Of-
fene Verwaltungsdaten® in Auftrag
gegeben. Lander und Kommunen
werden bei der Erstellung eng ein-
bezogen. Abhéngig von den Er-
gebnissen der Studie wollen wir
anschlieBend eine ebeneniber-
greifende ,,Open Government“-
Plattform aufbauen. AuBerdem
werden wir mit dem IT-Planungs-
rat in Kirze eine Online-Konsulta-
tion fur ein ,,Open Government*-
Eckpunktepapier starten. Ziel ist
es, diese Eckpunkte mit den Wiin-
schen und Vorstellungen von inte-
ressierten Blrgerinnen und Bdr-
gern, vor allem aber auch der Mit-
arbeiterinnen und Mitarbeiter der
Verwaltung selbst abzugleichen.

Welche Perspektiven fiir eine
Netzpolitik der Zukunft kénnen
jetzt schon formuliert werden?

Cornelia Rogall-Grothe: Netzpolitik
hat viele Facetten, die uns auch in
Zukunft beschaftigen werden. Eines
der wichtigsten netzpolitischen Zie-
le ist es, die Selbstbestimmung und
Eigenverantwortung des Einzelnen
auch im Internet zu gewahrleisten.
Dies wird aktuell etwa im Zusam-
menhang mit Facebook und ande-
ren sozialen Netzwerken diskutiert.
Das Bundesministerium des Innern
hat deshalb einen Dialog zur Ent-
wicklung eines allgemeinen Kodex
fir soziale Netzwerke angestoBen.
Internationale und deutsche An-
bieter sozialer Netzwerke arbeiten
unter der Federfiihrung der FSM —
also der Freiwilligen Selbstkontrolle
Multimedia-Diensteanbieter — ge-
meinsam an verbindlichen Rege-
lungen zum Schutz der Nutzer.
Selbstbestimmung und Eigenver-
antwortung im Netz werden auch
eine zentrale Rolle bei den Ver-
handlungen der seitens der EU-
Kommission vorgelegten EU-Daten-
schutzverordnung einnehmen, die
das Bundesministerium des Innern
innerhalb der Bundesregierung fe-
derfiihrend begleitet. Weitere wich-
tige Themen sind Cybersicherheit
und Netzneutralitat.

Klar ist auch, dass der Staat seine
Angebote im Netz weiter ausbau-
en muss. Und schlieBlich geht es
um die Bekampfung der Krimina-
litat im Netz.

Die allgemeine Maxime unse-
res Handelns sollte sein, unse-
re Rechtsordnung mit Augenmal
weiterzuentwickeln. Wir tun gut
daran, bei technischen Neuerun-
gen zunachst zu prifen, ob und
inwieweit das geltende Recht und
seine Wertungen bereits Antwor-
ten geben. Das ist sehr haufig der
Fall. Sofern Gesetzgebungsbedarf
besteht, sollten wir maBvoll agie-
ren. Wie stets gilt auch im Zusam-
menhang mit dem Internet: So
viele Regelungen wie nétig, so we-
nig wie moglich.
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