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Langzeitsicherung elektronisch signierter Dokumente

Die Umstellung auf elektronische
Geschäftsprozesse ist inzwischen
weit vorangeschritten. Die meis-
ten geschäftsrelevanten Doku-
mente, wie Rechnungen, werden
mittlerweile elektronisch erzeugt,
empfangen und abgelegt, unab-
hängig von Branche und Unterneh-
mensgröße. Der Gesetzgeber hat
hierfür den rechtlichen Rahmen
geschaffen: Das Signaturgesetz
als Basis ermöglicht in vielen Be-
reichen eine rechtliche Gleich-
stellung von handschriftlichen Un-
terschriften und elektronischen
Signaturen. Das neue Umsatzsteu-
ergesetz beispielsweise fordert für
die elektronische Rechnungsstel-
lung qualifizierte elektronische
Signaturen nach Signaturgesetz.
Mit der Verabschiedung des Jus-
tizkommunikationsgesetzes wird
die elektronische Kommunikation
in der Justiz ermöglicht und ge-
regelt. Im Verwaltungsbereich
fördert die Initiative BundOnline
2005 elektronische Verwaltungs-
vorgänge und -dienstleistungen.
Mit der Einführung der elektroni-
schen Gesundheitskarte und dem
elektronischen Heilberufsausweis
erhalten über 200.000 Ärzte,
77.000 Zahnärzte und 20.000
Apotheker in den nächsten Jahren
signaturfähige Smartcards. Die
elektronische Signatur gewinnt
somit auch in diesem Bereich zu-
nehmend an Bedeutung. Erste si-
gnatur-relevante Anwendungen
sind das elektronische Rezept und
die elektronische Patientenakte.

In den genannten Anwendungsfel-
dern gelten rechtliche Aufbewah-
rungspflichten auch für elektroni-
sche Dokumente von teilweise
über 30 Jahren. Hierbei sind fol-
gende Anforderungen1 zu erfüllen:

Die langfristig aufbewahrten elek-
tronischen Dokumente sollen auch
in mehreren Jahrzehnten noch les-
bar und verarbeitbar sein und der
rechtliche Beweiswert der Doku-
mente soll auf Dauer gesichert
bleiben.

Bei Papierdokumenten sind diese
Anforderungen leicht zu erfüllen.
Handschriftlich unterschriebene
Verträge sind auch nach Jahrzehn-
ten noch gut lesbar und besitzen
vor Gericht dieselbe Beweiskraft
wie am Tag ihrer Ausstellung.
Anders bei elektronisch signierten
Dokumenten, die ihren Beweiswert
verlieren, wenn sich das Dokumen-
tenformat ändert oder die Signa-
tur gefälscht werden kann.

Der Verlust der Fälschungssicher-
heit ist i.d.R. auf einen Alterungs-
prozess zurückzuführen, der sich
wie folgt erklärt: Elektronische
Signaturen basieren auf kryptogra-
fischen Algorithmen. Ein solcher
Algorithmus gilt solange als sicher,
wie die mit ihm erstellte Signatur
nicht gefälscht werden kann. Eine
Signatur ist fälschungssicher,
wenn sie eindeutig einer Person
zugeordnet und nur mit genau ei-
nem Dokument erfolgreich geprüft
werden kann. Einem Angreifer darf
es nicht möglich sein, eine falsche
Identität anzunehmen oder wei-
tere Dokumente zu finden, die
ebenfalls zu der elektronischen
Signatur „passen“.

Rasant steigende Rechenkapazi-
täten und Fortschritte bei der Lö-
sung mathematischer Verfahren
zum Brechen der kryptografischen
Algorithmen führen dazu, dass die
verwendeten Signaturalgorithmen
im Laufe der Zeit unsicher werden.
Dieser Alterungsprozess wird

bereits nach sechs Jahren signifi-
kant und kann dazu führen, dass
elektronisch signierte Dokumente
ihre Beweiskraft einbüßen. Ver-
säumt man, Maßnahmen für den
Werterhalt elektronischer Signatu-
ren zu treffen, kann ein elektro-
nisch signiertes Dokument unter
Umständen vor Gericht nicht mehr
ausreichen, wenn man es nach
einigen Jahren als Beweis vorle-
gen muss.

Eine weitere Herausforderung bei
der Archivierung von elektroni-
schen Dokumenten ist der Erhalt
der Lesbarkeit der elektronischen
Dokumentenformate. Niemand
kann garantieren, dass nach einem
Zeitraum von 30 Jahren noch Soft-
warekomponenten existieren,
welche die damals verwendeten
Datenformate verarbeiten und an-
zeigen können. Dies ist aber eine
der Anforderungen an eine siche-
re Aufbewahrung von Dokumen-
ten. Es ist daher zum einen erfor-
derlich, Dokumente direkt in
längerfristig gültigen Formaten zu
erstellen. Zum anderen wird es
notwendig sein, dauerhaft gespei-
cherte Dokumente im Laufe ihrer
Aufbewahrungszeit rechtzeitig in
andere, aktuellere Formate umzu-
wandeln. Auch die bereits existie-
rende Vielzahl unterschiedlicher
Dokumentenformate führt zu der
Notwendigkeit, Dokumente in
andere Formate umzuwandeln. Ein
Beispiel sind Geschäftsprozesse
mit unterschiedlichen Beteiligten,
von denen nicht jeder jedes For-
mat unterstützt. Bei signierten
Dokumenten führt eine Formatum-
wandlung zu Problemen, denn
sobald sich das Format eines
Dokuments ändert, wird die ur-
sprüngliche Signatur wertlos. Ohne

1 Vgl. hierzu den Artikel in dieser Ausgabe zu:  „Anforderungen und Trends der langfristigen Aufbewahrung von elektronischen Dokumen-
ten“ von Stefanie Fischer-Dieskau/Silke Jand/Michael Knopp/Alexander Roßnagel.
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besondere Sicherheitsvorkehrun-
gen ist die rechtliche Aussagekraft
des umgewandelten (transformier-
ten) Dokuments fraglich.

Das Fraunhofer-Institut für Sichere
Informationstechnologie (SIT) ar-
beitet seit Jahren an der Lösung
der genannten Probleme. SIT be-
teiligt sich an Forschungspro-
jekten, fungiert als Berater auf
diesem Gebiet und entwickelt ein-
setzbare Lösungen.

Konzept: Langzeitsicherung
elektronisch signierter Dokumen-
te durch Signaturerneuerung

Im Forschungsprojekt ArchiSig
(2001-2003) hat SIT zusammen
mit Partnern eine Lösung zum
dauerhaften Erhalt des Beweis-
werts elektronischer Signaturen
entwickelt. Das Verfahren beruht
auf der rechtzeitigen Erneuerung
von Signaturen. Rechtzeitig be-
deutet bevor die verwendeten Si-
gnaturalgorithmen unsicher wer-
den. Wie lange die einzelnen
Signaturalgorithmen als sicher
anzusehen sind, wird jährlich von
der Bundesnetzagentur festge-
stellt. Sie veröffentlicht eine Liste
der geeigneten Signaturalgorith-
men, wobei die Dauer der Sicher-
heitseignung der Algorithmen für
einen Zeitraum von jeweils sechs
Jahren prognostiziert wird.

Das in ArchiSig entwickelte Ver-
fahren ist automatisierbar, da die
Erneuerung nicht durch den ur-
sprünglichen Signierer erfolgen
muss, sondern von einer Maschi-
ne geleistet werden kann. Nahe
liegend ist die Benutzung eines
Zeitstempeldienstes, welcher den
Hashwert eines Dokuments, d.h.
ein Komprimat des Dokuments, er-
hält, die aktuelle Zeit hinzufügt
und das so entstandene Konstrukt
mit seiner eigenen, auf aktuellen

Algorithmen und Schlüssellängen
beruhenden, elektronischen Sig-
natur versieht. Aus Kosten- und
Optimierungsgründen wird ein
Zeitstempel für möglichst viele
Dokumente eingeholt. Hierzu wer-
den die einzelnen Dokumente mit
einem so genannten Hashverfah-
ren komprimiert und die entste-
henden Hashwerte in einer Baum-
struktur zusammengefasst (siehe
Abb. 1).

Nur für den obersten Hashwert des
Baumes wird dann ein Zeitstem-
pel eingeholt, dieser erneuert die
Signaturen aller Dokumente des
Baumes. Ein Zeitstempel enthält
wiederum eine Signatur, unterliegt
also seinerseits einem Alterungs-
prozess und muss regelmäßig er-
neuert werden. Auf die-
se Weise entsteht im
Laufe der Zeit eine Ket-
te von Zeitstempeln,
die zusammen den Be-
weiswert der Doku-
mente sichern. Das
Verfahren ist
massentaug-
lich, effi-
z i e n t ,
kos-

tengünstig und erfüllt die Anfor-
derungen des Signaturgesetzes.2

Entscheidend ist, dass die Signa-
turerneuerung stets rechtzeitig
vorgenommen wird, bevor die ein-
gesetzten Algorithmen ihre Be-
weiskraft verlieren und die Signa-
turen gefälscht werden können.
Nur dadurch lässt sich eine kryp-
tographiebasierte Argumentations-

linie aufrechterhalten. Die Beweis-
werterhaltung elektronischer Sig-
naturen ist damit nicht an einen ein-
maligen Vorgang geknüpft, sondern
an einen kontinuierlichen Prozess,
der integraler Bestandteil eines Ar-
chivierungskonzeptes sein sollte.

Softwareprodukt ArchiSoft

Das Fraunhofer-Institut SIT bietet
mit seinem Softwaresystem Archi-
Soft3 ein Produkt an, das die Lö-
sungskonzepte des Forschungs-
projekts ArchiSig umsetzt. Die
wesentlichen Komponenten sind
ein Server zur Langzeit-Beweis-
werterhaltung und ein Client zur
späteren Verifikation der archivier-
ten und signierten Dokumente.

Der Server überprüft re-
gelmäßig die verwende-
ten Signaturalgorithmen
und führt bei drohendem
Verlust der Sicherheits-
eignung automatisch

eine Signaturerneue-
rung für alle Doku-

mente durch,
für die er zu-

s t änd ig
i s t .

Der

ArchiSoft-Server ist vollständig
prozessgesteuert und lässt sich
leicht in bestehende Archivie-
rungs- und Dokumentenmanage-
mentsysteme (DMS) integrieren.
Die entstehenden Zeitstempelket-
ten werden in einem standardisier-
ten Format4  abgelegt, so dass die
Verifikation auch mit anderen
Standard-konformen Produkten

2 Siehe hierzu das Gutachten von Prof. Alexander Rossnagel unter: http://www.teletrust.de/fileadmin/files/ag8_isis-mtt-gutachten-
langzeitsig.pdf.

3 Siehe hierzu: http://www.sit.fraunhofer.de/archisoft.
4 http://www.ietf.org/internet-drafts/draft-ietf-ltans-ers-05.txt

Abb. 1: Ein Hashbaum fasst sehr viele Dokumente zusammen. Die Wurzel (hier h7)  reprä-
sentiert alle Dokumente. Nur für sie wird ein Zeitstempel (TS1) eingeholt.
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erfolgen kann. ArchiSoft ist auch
für die Verwaltung nicht signier-
ter Dokumente einsetzbar. Ein
Krankenhaus beispielsweise könn-
te mit seiner Hilfe auch in vielen
Jahren nachweisen, zu welchem
Zeitpunkt welche Untersuchungs-
ergebnisse (signiert oder nicht si-
gniert) vorgelegen haben.

Für das Problem der Alterung von
elektronischen Signaturen exis-
tiert somit eine wirkungsvolle
Lösung.

Transformation signierter
Dokumente

Das Problem, das bei Formatum-
wandlungen (Transformationen)
von signierten Dokumenten auf-
tritt, ist noch offen. Das Brechen
der Signatur tritt nicht nur bei
Transformationen von einem elek-
tronischen Format in ein anderes
auf. Ein ähnliches Problem ent-
steht bei der Digitalisierung von
Papierdokumenten. Wird beispiels-
weise eine von Hand unterschrie-
bene Patientenakte digitalisiert,
verliert die Unterschrift ebenfalls
ihre Gültigkeit. Zudem besteht in
bestimmen Anwendungskontexten
die Notwendigkeit für Transforma-
tionen, wenn aus Gründen des
Datenschutzes personenbezogene
Daten geschwärzt werden. Medi-
zinische Dokumente (z. B. Patien-
tenakten) müssen, wenn sie in der
wissenschaftlichen Forschung ein-
gesetzt werden sollen, aus daten-
schutzrechtlichen Gründen anony-
misiert und pseudonymisiert
werden.

Regelungen und Verfahren werden
daher benötigt, die eine rechtssi-
chere Transformation signierter
Dokumente ermöglicht.

Das vom Bundeswirtschaftsminis-
terium geförderte Projekt Transi-
Doc (www.transidoc.de) „Rechts-
sichere Transformation signierter
Dokumente“ unter der Federfüh-
rung des Fraunhofer SIT greift die-

ses Problem auf. Neben techni-
schen Lösungen für die Anwen-
dungsbereiche Bauverwaltung,
Gesundheitswesen und Notariate
wird auch ein Katalog von Verfah-
rensvorschriften für eine rechts-
sichere Transformation signierter
Dokumente entwickelt. Gleich-
zeitig werden die rechtlichen
Rahmenbedingungen aufgezeigt,
wobei sowohl die Handlungsmög-
lichkeiten im bestehenden Rechts-
rahmen berücksichtigt werden, als
auch Vorschläge für einen weite-
ren Gesetzgebungsbedarf entwi-
ckelt werden.

Unter einer Transformation wird
die Umwandlung eines Ausgangs-
dokuments in ein Zieldokument
verstanden. In TransiDoc werden
konzeptionell drei Transformati-
onsarten betrachtet. Hierzu gehören
Transformationen von elektroni-
schen in elektronische Dokumen-
te (E®E), und solche, an denen
Papierdokumente beteiligt sind
(E®P, P®E). Eine Transformation
hat immer einen bestimmten
Zweck, der sich daraus ergibt,
wozu das Zieldokument dienen
soll. Bei der Digitalisierung von
Papierbeständen beispielsweise
ist der Zweck der Transformation,
einen digitalen Ersatz für die Pa-
pierdokumente zu erhalten. Ziel
einer sicheren Transformation si-
gnierter Dokumente ist, das Ziel-
dokument seinem Zweck entspre-
chend verwenden zu können, auch
wenn das Ausgangsdokument
nicht vorliegt. Voraussetzung
hierfür ist, dass dem Zieldokument
ein vergleichbarer Beweiswert zu-
kommt wie dem Ausgangsdoku-
ment. Es müssen daher adäquate
Mittel gefunden werden, die dem
transformierten Dokument die
gleiche rechtliche Sicherheit ge-
ben, wie die ursprüngliche Signa-
tur dem Ausgangsdokument.

Kernpunkt des Lösungsansatzes in
TransiDoc ist es, spätere Gutach-
ter in die Lage zu versetzen, nach-
zuvollziehen, was während einer
Transformation mit dem Dokument

geschah. Bei einer nachträglichen
Prüfung des Zieldokuments sollen
unter anderen folgende Fragen
beantwortet werden können:

• Welche Transformation wurde
vorgenommen?

• Wer hat das Ausgangsdoku-
ment unterschrieben bzw. sig-
niert?

• Wer hat die Transformation
durchgeführt?

• War die betreffende Person
dazu autorisiert?

Das Zieldokument muss daher
neben den transformierten Inhal-
ten auch Ablaufprotokolle und
Prüfungsergebnisse, wie z. B. Er-
gebnis der Signaturverifikation,
und zur Sicherung  der Daten auch
elektronische Signaturen enthal-
ten. Leitkonzept von TransiDoc ist
das „Transformationssiegel“ – ein
mit einer elektronischen Signatur
versehener Vermerk, der die oben
gestellten Fragen beantwortet und
Bestandteil des Zieldokuments ist.
Das Transformationssiegel sichert
die transformierten Inhalte, er-
möglicht die nachträgliche Über-
prüfbarkeit, bestätigt die Korrekt-
heit der Transformation und ga-
rantiert die Vertrauenswürdigkeit
durch eine nichtabstreitbare Zu-
ordnung der Transformation zur
transformierenden Entität oder
Person. Diese Möglichkeit der
A-posteriori-Überprüfung ist der
wichtigste Baustein für die Be-
weiskraft des Zieldokuments. Da-
mit könnte ein transformiertes
Dokument rechtlich gesehen
ebenso genutzt werden wie sein
Original.
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