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Einleitung 
Daten aller Art bilden heute das Rückgrat jedes Unternehmens. Grund genug, ein stabiles 
Fundament zu bauen, auf dem dieses Rückgrat ruhen kann. Egal ob Webshop, Finanzbuch-
haltung, Produktkatalog oder Mitarbeiterverzeichnis: Daten werden erfasst, übernommen, 
verändert und intensiv benutzt. Das verlangt nach sorgfältigem Umgang mit diesem wertvol-
len Gut. 

In der global vernetzten Wirtschaft von heute sind leistungsstarke Informationssysteme er-
forderlich, die Kunden, Partnern und Mitarbeitern rund um die Uhr und rund um den Globus 
zur Verfügung stehen. Der Ausfall eines Systems bedeutet für ein Unternehmen erhebliche 
Produktivitäts-, Umsatz- und Gewinneinbußen, eine Beeinträchtigung des Kundenservices 
und geringere Kundentreue. 

Die vorliegende Schrift ist ein Leitfaden, der fachliche Entscheider bei der Konzeption einer 
unternehmensspezifischen Lösung zur Datenhaltung unterstützt. Als technische Randbedin-
gungen gilt das stetige Wachstum der zu speichernden Datenmengen, Veränderungen der 
aktuellen Speichermedien, aber auch die Erhöhung der Netzbandbreite, die neue Speicher-
szenarien ermöglichen können. Dabei muss davon ausgegangen werden, dass so gut wie 
alle Anwendungen zukünftig auch zu archivierende Daten erzeugen (Neben den klassischen 
Archivierungsdaten auch  ERP-Daten, E-mails, Webcontent usw). 

Dabei werden zunächst Trends der Entwicklung wie bspw. Speichermedien, Netzbandbreite 
und Archivierungsvolumen dargestellt. Davon ausgehend werden die Spezifika sowie die 
Vor- und Nachteile der beiden Szenarien einer zentralen und einer dezentralen Datenhaltung 
dargestellt. (Kapitel 2) 

Anschließend wird auf die Inhalte und die daraus abgeleiteten besonderen Anforderungen an 
die Speicherung eingegangen. Dabei muss auf aktuelle Verfahrensdokumentationen und 
Aktenpläne ebenso wie auf Rechtliche Vorgaben geachtet werden. (Kapitel 3) 

Bei der Auswahl eines geeigneten Szenarios der Datenhaltung müssen verschiedene Aspek-
te der Datenverwaltung bis hin zu Zugriffsberechtigungen und Katastrophenfallvorsorge, a-
ber auch die zu erwartenden Kosten berücksichtigt werden. (Kapitel 4) 
 
Im Kapitel 5 werden schließlich Lösungsbeispiele gegeben, um die zuvor gemachten Ent-
scheidungskriterien anhand realisierter technischer Infrastrukturen darzustellen. 
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Kapitel 1: Trends 

1.1  Wachstum 

Mehr als 5 Milliarden E-Mails wurden weltweit pro Tag im Jahr 2000 versandt. Die Zahl allein 
ist bereits unvorstellbar groß. Betrachtet sich man die Situation fünf Jahre später, so stellt 
man ein Wachstum um mehr als den Faktor 27 fest: über 135 Milliarden E-Mails an einem 
einzigen Tag – Tendenz steigend. Dies ist ein Beleg dafür, dass E-Mail immer mehr ein ak-
zeptiertes Medium für die geschäftliche Kommunikation wird. 

Aus Unternehmenssicht stellt sich das Bild wie folgt dar: Google greift aktuell auf ca. 8 Milli-
arden Websiten zu. Bereits heute gibt es Unternehmen, die allein im Bereich E-Mails mehr 
unternehmensinterne Dokumente haben, als Google im Internet zur Suche einbindet. 

Diese Beispiele zeigen, dass das „Wachstum von Daten “ ein bedeutender Trend ist. Er be-
stimmt das Bild in den meisten Unternehmen. Nach wie vor sind die meisten dieser Informa-
tionen in einem Unternehmen unstrukturiert. Studien gehen von ca. 85% aus. Allein bei der 
Zunahme der E-Mail-Flut ist davon auszugehen, dass diese Zahl weiter steigen wird. Einige 
Firmen versuchen mit verschiedenen Ansätzen gegen das explosionsartige Wachstum der 
E-Mail-Daten angehen. Wichtig zu wissen ist, dass gegen die Flut kein technisches Kraut 
gewachsen ist. Wer also hofft, durch den reinen Einsatz von Technik das Wachstum nen-
nenswert zu reduzieren, läuft in eine vollkommen falsche Richtung. Mail- und Datenvolumen 
lassen sich nur nennenswert reduzieren, wenn (durch Technik unterstützt) eine E-Mail-Kultur 
etabliert wird. Um diese aufbauen zu können, müssten eingeschliffene (falsche) Verhaltens-
weisen aufgebrochen und durch effiziente, sichere Verhaltensweisen ersetzt werden. Das ist 
ein nicht trivialer Akt, der sich keinesfalls mit einer Richtlinie und einer Kurzschulung er-
schlagen lässt. Dadurch soll sich der E-Mail-Verkehr innerbetrieblich um weit über 50 Pro-
zent reduzieren lassen. Im externen Verkehr sind über 30 Prozent Reduzierung möglich. Das 
Beispiel email zeigt: Mit zunehmendem Datenwachstum gewinnt die organisatorische Be-
handlung dieser Daten an Bedeutung, um die Datenmengen handhabbar zu halten. 

Hinzu kommen aber immer mehr Daten, die im Rahmen der zunehmenden Digitalisierung 
anfallen. Office-Dokumente werden schon lange fast ausschließlich elektronisch erstellt, die 
alte Schreibmaschine hat ausgedient. Ebenso werden z.B. Konstruktionszeichnungen viel-
fach nur noch digital erstellt, da sie damit viel effizienter zu verwalten sind.   

Ein weiterer Trend für steigendes Datenvolumen zeichnet sich durch die zunehmende Nut-
zung des Internet wie z.B. im Bereich  eBusiness, eLearning,  Business-TV ab, wo grosse 
Volumina an Multimedia-Daten zu speichern und zu verwalten sind.  
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2.2  Regulierungen 

Schlagzeilen über Diktatorengelder auf Schweizer Bankkonten und die Veröffentlichung der 
Namen fehlbarer Institute führen mittlerweile weit über rein rechtliche Risiken hinaus. Die 
Reputation von Unternehmen leidet, Aktienkurse können negativ beeinflusst werden, viel 
schlimmer wiegt jedoch ein möglicher Vertrauensverlust von Kunden. Die Zauberformel zur 
Reduktion solcher Risiken lautet: Investition in eine entsprechende Compliance-
Organisation. «Compliance» darf dabei nicht nur den großen Firmen mit entsprechendem 
finanziellen Hintergrund vorbehalten sein, auch kleine und mittelgroße Gesellschaften wer-
den mit den gleichen Maßstäben gemessen. 

Rechtliche Anforderungen im Rahmen der Archivierung sind bei Leibe kein neues Thema. 
Am bekanntesten in Deutschland sind wahrscheinlich die GoBS (Grundsätze ordnungsge-
mäßer Buchführungssysteme) von 1995, die vor allem den Umgang mit finanzrelevanten 
Informationen regeln.  

Einen regelrechten Hype hat das Thema Compliance (in etwa: die Einhaltung rechtlicher 
Vorschriften) mit dem Sarbanes-Oxley-Act erhalten. Als Antwort der Regierung auf  Bilanzie-
rungsfehler, die ganze Unternehmen in den Bankrott getrieben haben (siehe Beispiele wie 
WorldCom oder Enron), wurde der Sarbanes-Oxlex-Act ins Leben gerufen, mit dem Ziel, das 
Vertrauen der Anleger in die Richtigkeit der veröffentlichten Finanzdaten wiederzuerlangen. 
Als Konsequenz ist die Notwendigkeit der Unternehmen, unternehmenskritische Daten auf-
zubewahren, drastisch gestiegen. 

Dabei ist das Thema der Gerichtsprozesse gegen Unternehmen aufgrund von Fehlern füh-
render Manager kein Problem, das sich allein auf die USA bezieht. In der Vergangenheit 
waren unternehmensweite Skandale z.B. bei Shell oder Parmalat auch in Europa zu ver-
zeichnen. Der Rückversicherer Gen Re beziffert in seinem „Loss & Litigation Report Nov. 
2005“ den Umfang der verhängten Geldbußen gegen Unternehmen allein in Europa seit 
2001 auf mehr als 1,5 Milliarden US Dollar. Dabei sind auch zahlreiche Anklagen gegen 
deutsche Unternehmen anhängig. 

Mittlerweilen ist eine regelrechte Flut gesetzlichen Vorschriften und Regularien festzustellen, 
die zum Teil landesspezifisch sind (wie z.B. steuerrechtliche Gesetzgebungen), zum Teil 
industriespezifisch (wie z.B. Anforderungen der FDA, die vor allem im Pharmaumfeld gelten).  

Verstärkend wirken die rechtlichen Anforderungen durch neue Anwendungsgebiete, die sich 
z.B. durch das Signaturgesetz ergeben. Durch den Einsatz qualifizierter elektronischer Sig-
naturen können auch formgebundene Geschäftsprozesse auf kostengünstige Art und Weise 
elektronisch abgewickelt werden. Eine konsequent elektronische Abbildung von Geschäfts-
prozessen in Wirtschaft und Verwaltung ermöglicht immense Einsparungspotenziale – ins-
besondere unter Einsatz von qualifizierten elektronischen Signaturen. Beispielsweise kann 
eine mit qualifizierter elektronischer Signatur versehene elektronische Rechnung gemäß §14 
Abs. 4 Satz 2 UStG zum Vorsteuerabzug herangezogen werden. Auch die papierlose Ab-
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wicklung des Rechnungswesens in der Sozialversicherung ermöglicht deutliche Kostensen-
kungen. In diesem Zusammenhang ist §36 SRVwV (Aufbewahrung von zahlungsbegründen-
den Unterlagen) von besonderer Bedeutung, da papiergebundene Unterlagen eingescannt 
und vernichtet werden dürfen, sofern die Übereinstimmung des elektronischen Abbildes mit 
dem Original durch eine qualifizierte elektronische Signatur bestätigt wird. Erfordern Ge-
schäftsprozesse die Schriftform, so kann diese mittels qualifizierter elektronischer Signatur 
fast immer durch die elektronische Form ersetzt werden. Somit können beispielsweise auch 
Steuerbescheide elektronisch zugestellt und Verwaltungskosten signifikant gesenkt werden. 
Müssen sensible Verfahrensschritte oder Inhalte mit hohem Beweiswert dokumentiert wer-
den, so empfiehlt sich der Einsatz qualifizierter elektronischer Signaturen und Zeitstempel. 

Durch die damit gegebene Rechtssicherheit werden in absehbarer Zeit mehr und mehr An-
wendungsfelder entstehen, die Papierprozesse zu Gunsten von elektronischen Prozessen 
minimieren und damit aber erneut zu einem höheren Datenvolumen führen werden. 

2.3  Innovation 

Datenwachstum, Komplexitäten innerhalb der Speicherwelten, verbunden mit schlechten 
Ressourcenauslastungen, und zunehmender Kostendruck sind einige der heutigen Heraus-
forderungen für IT-Entscheider. Das Thema Speichermanagement und Datenhaltung spielt 
dabei eine herausragende Rolle.  

Dank sinkender Speicher- und Netzwerkkosten sowie moderner Archivierungslösungen sind 
die Datenmengen finanziell und technisch für die Unternehmen handhabbar.  

Es bleibt das Problem, dass die Mitarbeiter im Datenvolumen förmlich untergehen. Produkti-
vität und Arbeitsqualität nehmen ab – Fehler schleichen sich ein. Die erlebte Belastung der 
Mitarbeiter nimmt zu und das, obwohl immer weniger wertschöpfend gearbeitet, dafür umso 
mehr kommuniziert wird. Hier kann ggf. eine ganzheitliche Betrachtung des Datenlebenszyk-
lus helfen. 

Netztechnologien 
Heute wachsen – dank Breitband Internet – alle Daten von IT, Kommunikations-Elektronik 
und Unterhaltung zusammen. Die Verfügbarkeit der Highspeed Online Zugänge über DSL 
oder aufgerüstete TV-Breitbandkabel reißt die einst unüberwindlichen Grenzen zwischen 
Telefonie, Internet und Video/TV Übertragung ein. Bei einer Übertragungsrate von bis zu fünf 
Megabit pro Sekunde sind auch Übertragungen von Videos oder TV Bildern kein Problem 
mehr. Über diese schnellen Datenleitungen läßt sich alles parallel abwickeln, ob ein Telefo-
nat oder das Herunterladen eines Hollywoodstreifens. 

Die Datenübertragungsgeschwindigkeit als Bottleneck für die Einführung von Internet-TV und 
Video on Demand wird mit der Einführung der 5 GBit/sec Fibre Channel Technologie ver-
schwinden. Durch neue Funktechniken wird es möglich sein, ein besonders effektives, mobi-
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les Kommunikationsnetz aufzubauen. Mit geringem Aufwand können Geräte untereinander 
Steuerbefehle austauschen. 

Der Schlüssel zur neuen Technologie wird das Handy sein. Es eignet sich als Schnittstelle 
zur Übertragung von Daten, die wie in der Zigbee-Technologie  von Gerät zu Gerät springen. 
Wird ein Chip nicht mehr gebraucht, wird er automatisch in eine Art „Tiefschlaf“ versetzt, ver-
braucht also keine Energie. 

Speichertechnologien 
Es gibt inzwischen Speicherlösungen, wie z.B. "Visualize and Virtualize" die es ermöglichen, 
eine Dateninventur durchzuführen und Wichtiges von Unwichtigem zu trennen.  

Nur wenige Administratoren sind in der Lage, in einem offenem Umfeld ein umfassendes Bild 
der Datenstrukturen zu geben: welche und wie viele File-Systeme, welche und wie viele U-
ser, welche Dateitypen und wie werden diese genutzt bzw. wie oft. 

Die Weiterentwicklung der Head/Disc Technologie wird die heute bereits verfügbare 400 GB 
Festplatte bis 2007 auf 1 TB pro HDD, erweitern. Neue Anwendungsgebiete, z.B. in Video-
geräten etc. werden die Herstellerkapazitäten weiter auslasten und so für eine weitere Redu-
zierung der Preise sorgen. Weiterhin werden  neue WORM-Technologien auf der Basis von 
Festplatten für die revisionssichere Archivierung von Daten und Dokumenten die heutige  
MO Technologie mit Jukeboxen mehr und mehr ablösen. Die Umstellung longitudinal auf 
perpendicular Recording wird die Datendichte von Festplatten wesentlich steigern. Die Mag-
netisierung der Schicht auf den sich drehenden Platten erfolgt nicht mehr horizontal sondern 
vertikal. Mit der Einführung von SATA Laufwerken wird eine kostengünstige Alternative zu 
den umständlich zu handhabenden Bandeinheiten zur Speicherung von unstrukturierten Da-
ten geboten. Weiterhin wird eine blue-ray Technology in Zukunft die klassische CD/DVD ab-
lösen und Kapazitäten von 25 GB – 120 GB pro Medium erreichen. Hohe Übertragungsraten 
werden dieser Technologie neue Märkte erschließen. 

Virtualisierungstechniken erlauben es unterbrechungsfrei Daten zu sichern und auf neue 
Technologien umzusteigen. Durch intelligente Vernetzung dieser virtuellen Systeme wird die 
Verwaltung von Daten automatisiert und damit sind Produktionssteigerungen in der Administ-
ration möglich. Durch den Einsatz von Low Cost Bricks werden Erweiterungen unterbre-
chungsfrei realisiert und Systeme zu Storage GRID’s zusammengesetzt. Das Wachstum an 
Speicherplatz wird deutlich, wenn man die Wachstumsraten von 15 % pro Jahr (CAGER) der 
Forschungsinstitute unterstellt. 
 
1 Mit ZigBee zielt eine Allianz aus mehreren Funkhardware-Herstellern auf den Markt der Vernetzung von 

Heimgeräten ab. ZigBee soll es ermöglichen, Haushaltsgeräte, Sensoren, uvm. auf Kurzstrecken (10 - 75 m) 
zu verbinden und stellt einen Protokollstack dar, der nach dem OSI-Modell auf den im Standard IEEE 
802.15.4 spezifizierten OSI-Subschichten PHY und MAC aufsetzt. Es ist ebenfalls der Einsatz batterieloser, 
wartungsfreier Funkschalter und Funksensoren in schwer zugänglichen Bereichen vorgesehen, wo der regel-
mäßige Austausch von Batterien nur mit großem Aufwand möglich wäre. Quelle: Wikipedia Massenspeicher 
im Überblick 
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Massenspeicher im Überblick 
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Kapitel 2: Datenhaltungskonzepte 
 

Eine Diskussion darüber, ob Daten zentral oder dezentral zu speichern sind, fordert zunächst 
ein Verständnis aktueller Datenhaltungssysteme. Die heutigen Systeme sind in den meisten 
Fällen durch eine getrennte Speicherung strukturierter und unstrukturierter Daten gekenn-
zeichnet. Die strukturierten Daten werden im allgemeinen in Datenbank- und Data Warehou-
se Systemen gespeichert, während die sogenannten leicht- oder unstrukturierten Daten in 
Content-/Dokumenten-Management Systemen verwaltet und archiviert werden. Grundsätz-
lich versteht man unter dem Data Warehouse-Konzept einen logisch zentralen Speicher, der 
losgelöst von den operativen Datenbanken des Unternehmens betrieben wird und für vielfäl-
tige Anwendungen eine einheitliche und konsistente Datenbasis bereitstellt.  Durch Erweite-
rung dieser Datenbasis mit Softwarekomponenten zur Datentransformation, sowie analyti-
schen Systemen, entsteht ein Data-Warehouse-System. Ausgangspunkt des Datenflusses 
sind dabei die Quellsysteme, die sowohl interne als auch externe strukturierte Daten bereit-
stellen. Aufgrund der Heterogenität der Quellsysteme bezüglich der Formate und Verteilung 
der Daten werden diese in der Datentransformationsschicht zur Überführung in das eigentli-
che Data Warehouse aufbereitet. Der Fokus liegt dabei auf der Transformation und Verdich-
tung der Daten in Form von Fakten und Kennzahlen aus verschieden Formaten und Daten-
quellen. 

Der überwiegende Teil (ca. 80 %), der im Unternehmensalltag anfallenden relevanten Daten 
liegt unstrukturiert in Form von Dokumenten, eMails, Druck-/ Multimedia Daten etc vor. Die 
sich daraus ergebenden Hauptaufgaben des Dokumentenmanagements sind die Ablage und 
Verwaltung dieser Dokumente, die Möglichkeiten ihrer elektronischen Weitergabe sowie eine 
langfristige Archivierung. Weiterhin sind Möglichkeiten zur Prozessunterstützung sowie zur 
Recherche notwendig, um eine zeit- und problemgerechte Informationsverfügbarkeit zu ge-
währleisten. Entsprechend diesen Anforderungen stellt ein Dokumentenmanagement Sys-
tem eine Integration aus Archiv-, Recherche- und Workflowsystem dar. 

Neben den vorgestellten Konzepten existieren in heutigen Unternehmen teilweise Systeme, 
in denen weitere entscheidungsrelevante Daten gehalten werden. Als Beispiele können hier 
Wissensmanagement Systeme oder multimediale Datenbanken angeführt werden. 

In den beiden folgenden Kapiteln wird dargestellt, wie strukturierte und unstrukturierte Daten 
zentral und/oder dezentral in Data Warehouse, Datenbankmanagement- und Archivierungs-
systemen verwaltet werden können. 

2.1 Zentrale Datenhaltung 

Merkmal der zentralisierten Datenhaltung ist die Konzentration eines Datenbestandes an 
einem einzigen geografischen Standort. Der Vorteil dieses Konzeptes liegt in der relativ 
leicht zu gewährleistenden Konsistenz und Administration des Datenhaltungssystems. Nach-



 10

teil ist die Abhängigkeit von einer WAN-Verbindung bei Zugriff von entfernten Standorten. 
Entscheidet sich ein Unternehmen für die zentrale Datenhaltung, gibt es unternehmensweit 
nur  eine zentrale Datenablage, die die Quelle für alle Unternehmensdaten darstellt. Daten 
und Dokumente, die nicht von dieser lokalen Ablage bezogen werden, werden nicht als ver-
bindlich angesehen. Diese Datenablage kann ein Archivierungssystem, ein Datenbankma-
nagementsystem, ein Data Warehouse oder ein File Server sein. Nur vollständige, korrekte 
und widerspruchsfreie Daten werden von der Datenablage zur Verfügung gestellt. Jede In-
formation, die über die Server abgerufen werden kann, spiegelt einen korrekten Stand wider. 
Da alle Daten zentral vorgehalten und lokal vorhandene Kopien nicht akzeptiert werden, er-
gibt sich zwangsläufig die Aktualität der Daten. Die Situation, an verschiedenen Datenabla-
gen unterschiedliche Versionsstände vorzufinden, kann nicht eintreten. Da die Datenhaltung 
zentral erfolgt, ist weniger Hardware  erforderlich, was im Vergleich zur verteilten Datenhal-
tung zu einer Reduzierung der Hardware-Kosten, geringerem Administrationsaufwand und 
Einsparungen bei der  Datensicherung führt, da diese nur auf dem zentralen Datenhaltungs-
system durchgeführt werden muss. Die zentrale Datenhaltung erfordert allerdings hohe Lei-
tungskapazitäten (Bandbreiten), damit eine performante Bereitstellung der Daten über das 
WAN/LAN, zu den Endbenutzern gewährleistet ist. Um eine hohe Verfügbarkeit sicherzustel-
len ist es empfehlenswert, für den Fall das der Primär Server ausfällt, eine Replik auf einem 
Backup-Server einzurichten. 

Unterschiedliche Informationsquellen sind zusammengeführt. Daten müssen nicht unbedingt 
im Unternehmen erfasst werden: sie können durch externe Dienstleister zugeliefert werden 
oder durch externe Produktionsvorgänge anfallen. 

Das Ursprungsformat der Daten kann sich somit unterscheiden. Soweit sinnvoll und notwen-
dig, sollten diese Unterschiede durch eine Konvertierung oder Anpassung ausgeglichen 
werden. Auch wenn verschiedene Daten aus unterschiedlichen Quellen stammen: der Zugriff 
und die weitere Verarbeitung im Unternehmen muss über gleiche Mechanismen und gleiche 
Oberflächen stattfinden, unabhängig davon, woher die Daten ursprünglich stammen. Sobald 
Daten im Unternehmen sind, werden sie als eigene Daten behandelt, die alle den gleichen 
Konventionen unterworfen sind. Gleiche Daten werden nur einmal erfasst und abgelegt — 
auch wenn sie in unterschiedlichen Kontexten verwendet werden. Ansonsten führt Redun-
danz schnell zu Inkonsistenz! Die Herausforderung besteht darin, Daten so intelligent struk-
turiert abzulegen, dass eine Wiederverwendung in unterschiedlichen Kontexten nicht behin-
dert wird.  
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Abb 1: Zentrale Datenhaltung 

Die Vor- und Nachteile der zentralen Datenhaltung lassen sich wie folgt zusammenfassen: 

Vorteile:      Nachteile: 
- Zentrale Datenablage    - Hohe Bandbreiten  
- Weniger Hardware (Server)    - Replikation von Datenobjekten 
- Höhere Aktualität der Daten   - Leitungskosten  
- keine Redundanz     - keine dezentrale Kontrolle 
- Wirtschaftlichkeit     - Komplexität 
- Trotzdem gemeinsame Nutzung   - eingeschränkte Verfügbarkeit 
- Geringerer Administrationsaufwand     bei Netzproblemen       
- Einfachere Datensicherung        

2.2  Dezentrale Datenhaltung 

Die dezentrale Datenhaltung ist vereinfachend charakterisiert durch die Speicherung unter-
schiedlicher Daten an verschiedenen Standorten. Beispielsweise könnten zwei Vertriebsnie-
derlassungen Nord und Süd über eigene Datenbestände mit Kundenadressen verfügen. 
Dieses Konzept wird problematisch, wenn jede Niederlassung häufig auf die Daten der ande-
ren zugreifen muss. 

Backup Datenspeicher (Replik)Primär Datenspeicher 

WAN 

LAN 
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Es gibt nach wie vor in vielen Unternehmen einen Trend zur dezentralen Datenhaltung. Al-
lerdings kann man feststellen, dass dieser nicht mehr so ausgeprägt ist, seit die Kosten für 
Datenübertragungsraten (Bandbreiten) in öffentlichen Netzen gefallen sind. Die Verteilung 
von Datenbeständen ist in modernen Informationssystemen von fundamentaler Wichtigkeit. 
Es gibt jedoch viele grundsätzliche Probleme im Zusammenhang mit verteilter Datenhaltung, 
die noch nicht gelöst sind, bzw. die existierenden Lösungen sind nicht zufrieden stellend. 
Zwar gibt es eine Vielzahl von Produkten mit dem Anspruch, verteilte Datenhaltung zu unter-
stützen. Die dort realisierten Lösungen sind jedoch nicht für jede Anwendung geeignet, der 
Anwendungsprogrammierer muss einen Großteil des Problems selbst lösen, oder es kann 
passieren, dass eine elegante, in theoretischer Hinsicht solide Lösung zu unbefriedigendem 
Laufzeitverhalten führt. Es gibt viele Aspekte der verteilten Datenhaltung, die es zu berück-
sichtigen gibt, wie z.B. die korrekte und fehlertolerante nebenläufige Ausführung von Trans-
aktionen in verteilten Umgebungen, und zwar sowohl 'klassische' Lösungen als auch sehr 
neue Entwicklungen, die Evaluierung verteilter Anfragen und 'Internet Queries', d. h. Queries, 
die auf Informationsangebote im Web zugreifen und Aufrufe von Web Services einbinden, 
Datenhaltung in verteilten, koordinatorfreien Umgebungen ("Peer-to-Peer Datenhaltung") 
und moderne Techniken für das verteilte Caching und für den Umgang mit Replikation. 

Bei der verteilten Datenhaltung ist die Lastverteilung beim Datenzugriff ein wesentlicher Fak-
tor für gute Performance. Daten, auf die häufig zugegriffen wird, sollten repliziert und auf 
mehrere Server verteilt werden. Dadurch werden einzelne Server entlastet. Durch die Vertei-
lung von Repliken wird auch eine bessere Ausfallsicherheit erreicht. Fällt ein Server aus, 
können die Daten bei vorheriger Replikation von einem anderen Server bereitgestellt wer-
den. Für die Benutzer sind die verteilte Datenhaltung und der Zugriff auf die Daten völlig 
transparent. Bei der Replikation werden Kopien derselben Daten auf unterschiedliche Stand-
orte abgelegt, wobei diese Datenbankkopien «voneinander wissen». Diese Datenbestände 
werden dann in bestimmten Zeitabständen repliziert, d.h. ein Abgleich der Kopien miteinan-
der vorgenommen. Die zugrunde liegende Idee ist, dass die Informationen, für die bei verteil-
ter Datenhaltung bereichsübergreifende Zugriffe notwendig sind, für jeden Standort lokal 
vorgehalten werden. In der Replikationsarchitektur wird also bewusst und planmäßig mit Da-
tenredundanzen umgegangen. Inkonsistenzen zwischen verschiedenen Repliken werden 
solange zugelassen, wie es aus betriebsorganisatorischen Gründen vernünftig und akzepta-
bel ist.  
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Abb. 2: Dezentrale Datenhaltung 

Die Vor- und Nachteile der dezentralen Datenhaltung lassen sich wie folgt zusammenfassen: 
 
Vorteile Nachteile 
- Geringe Datenübertragungskosten - Mehr Hardware  
- Hohe Verfügbarkeit  - Mehrere Server Farmen 
- Unabhängigkeit vom öffentlichen Netz - Hohe Komplexität 
- Lastenverteilung durch Replikation - komplizierte/anfällige Technik 
- Hohe Ausfallsicherheit - Hoher Administrationsaufwand 
- Schneller Zugriff auf lokale Daten - Mögliche Inkonsistenzen  
- keine bereichsübergreifenden Zugriffe zwischen verschiedenen Repliken 
 
 
 
 

WAN

LAN 

Zentraler Server mit
Datenspeicher 

LAN 

LAN 
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Kapitel 3: Anforderungen an die Speicherung  

3.1  Allgemeines  

Die Speicherung, Verwaltung und Aufbewahrung von Informationen zu Geschäftsprozessen 
und zunehmend im e-Business sind neben der Verarbeitung und Verteilung Hauptaufgabe 
der Informationstechnologie. Eine besondere Rolle  kommt dabei den Informationen zu, die 
unveränderbar für definierte Zeiträume  aus Unternehmens- oder Gesetzesvorgaben  aufbe-
wahrt werden müssen. Typische Beispiele hierfür sind Produktdokumentationen, Personal-
daten, Rechnungen und Lieferscheine, Röntgenbilder und Krankenakten sowie geschäftliche 
Briefe oder Emails, die eine Beziehung zu rechtlich relevanten Vorgängen haben.  

3.1.1.  Informationsträger 

War der Träger von Informationen früher meistens  Papier oder Film, so ist er heute mehr 
und mehr ein rein digitales Medium wie Fest- oder optische Platte oder Magnetband. Bei rein 
digitaler Speicherung der Information ist diese nur noch mit dem entsprechenden Programm 
wieder rekonstruierbar, so dass der Inhalt in einer für den Menschen verständlichen Form 
dargestellt werden kann. 

Der Gesetzgeber unterscheidet grundsätzlich zwischen "originär digitale Unterlagen" und 
"originär in Papierform vorliegende Unterlagen". Originär digitale Unterlagen entstehen in der 
Regel durch einen Mix von Programmen und manuellen Eingaben, die für die weitere Verar-
beitung maschinell auswertbar sind. Die originär in Papierform vorliegenden Unterlagen ha-
ben, auch wenn sie in digitale Formen gewandelt werden, oft nicht den Vorteil der maschinel-
len Weiterverarbeitbar- und Auswertbarkeit. Der Anteil der originär in Papierform vorliegen-
den Unterlagen an den gesamt rechtlich relevanten Dokumenten geht aus vielerlei Gründen 
zusehends zurück. Diese sind z.B., wie schon erwähnt, die schlechtere Auswertbar- und 
Veränderbarkeit, längere und teurere Übermittlungszeiten oder größerer Bedarf an Speicher-
raum zur Archivierung.  Deshalb gehen immer mehr Unternehmen dazu über, ihre rechtli-
chen Auflagen in rein elektronischer Form zu erfüllen.  

Andere Informationen werden von analogen Vorlagen wie Papier oder Film zuerst gescannt, 
also digitalisiert, und dann binär abgespeichert, um sie weiter elektronisch verarbeiten zu 
können. Diese Informationen haben bei der Wiederherstellung nicht die Eigenschaften des 
Originals, sondern sind eher als Kopie einzustufen.   

Digital gespeicherte Informationen sind grundsätzlich nicht sicher vor Manipulation solange 
sie nicht digital signiert sind. Bei  Informationen mit einer entsprechenden Wertigkeit kommt 
deshalb dem Nachweis der Echtheit und Authentizität bei der Wiederherstellung eine große 
Bedeutung zu. 
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3.1.2  Echtheit  

Der Inhalt von Schriftstücken kann durch die Willenserklärung einer Person durch Unter-
schrift Dokumentencharakter erhalten. Das heißt, der Unterzeichnende erklärt damit die 
Echtheit des Inhaltes des Schriftstückes mit seinem Namen. Die Überprüfbarkeit  der Echt-
heit einer Unterschrift  ist in biometrischen Verfahren über viele Jahrzehnte verfeinert worden 
und wird juristisch als  korrekt vierdimensional erfasste Unterschrift (Zweidimensionales Bild, 
Schreibdruck auf die Auflage und Zeitverlauf; stufenlos erfasst mit beliebigen Stiften) be-
zeichnet. Die Unterschrift ist seit alters her bekannt und beliebt, nachweislich schon im cor-
pus juris civilis um 533 n.Chr. Sie wird sicherlich auch noch für lange Zeit ein Mittel bleiben, 
um die Echtheit eines Schriftstückes zu bezeugen. 

Den Inhalt von digital vorliegenden Informationen als echt zu dokumentieren, ist die Aufgabe 
der digitalen Signatur. Die "digitale Signatur" besteht aus Daten in elektronischer Form, die 
anderen elektronischen Daten beigefügt oder logisch mit ihnen verknüpft sind und die zur 
Authentifizierung dienen. Dabei gibt es viele unterschiedliche Methoden und Abstufungen, 
die teilweise noch starken Veränderungsprozessen unterworfen sind.   

3.1.3  Wertigkeit  

Die Wertigkeit von Informationen hat einen starken Bezug zu den Personen oder Organisati-
onen, die  aus deren Inhalten etwas ableiten möchten. Im geschäftlichen Umfeld können 
Schriftstücke mit Kunden und Lieferanten oder innerbetriebliche Aufzeichnungen als wichtig 
und aufhebenswert eingestuft sein und werden deshalb über gewisse Zeiträume archiviert. 
Die Vorgabe zur Aufbewahrung solcher Informationen kann in betrieblichen Anweisungen 
beschrieben sein oder ist in Gesetzen und den dazugehörigen Verfahrensanweisungen fest-
gelegt. Informationen, die auf Grund ihrer Wertigkeit und Vorgaben durch den Gesetzgeber 
zu archivieren sind, müssen mit einem Echtheitsnachweis als Dokumente für vorgeschriebe-
ne Zeiträume aufbewahrt werden. 

3.2  Rechtliche Anforderungen  

Eine ganze Reihe von Gesetzen, Verordnungen und Vorschriften regelt die Aufbewahrung 
von Dokumenten. Im Folgenden soll am Beispiel von Unterlagen und Vorgängen, die be-
stimmten steuer- und handelsrechtlichen Nachweis- und Aufbewahrungsfristen unterliegen, 
die zur Anwendung kommenden rechtlichen Anforderungen beispielhaft aufgeführt werden. 
Dabei besteht nicht der Anspruch auf Vollständigkeit. Die wichtigsten Paragraphen hierzu 
finden sich im Handelsgesetzbuch (HGB) und der Abgabenordnung  (AO). Weitere  Forde-
rungen ergeben sich aus dem  Umsatzsteuergesetz (UstG), dem Bürgerliche Gesetzbuch 
(BGB), dem Strafgesetzbuch (StGB), der Zivil- (ZPO) und Straf-Prozessordnung (StPO), 
dem Signaturgesetz (SigG), dem Bundesdatenschutzgesetz (BDSG) und dem Urheberge-
setz (UrhG) 
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Darüber sind oft branchenspezifische Gesetze und Verordnungen sind zu beachten, so z. B. 
Vorschriften aus dem Bank- und Versicherungsrecht, dem öffentlichen Haushalts- und Kas-
senrecht oder dem Medizinrecht.   

Die Aufbewahrungsfrist und -art von Dokumenten und Belegen ist in folgenden Paragraphen 
des Handelsgesetzbuchs geregelt: 
§ 238  (Buchführungspflicht) 
§ 239  (Führung der Handelsbücher) 
§ 257  (Aufbewahrungsfristen und -anforderungen) 
§ 261  (Unterlagen auf Bild-/Datenträgern) 

Im Steuerrecht sind u.a. folgende Paragraphen der Allgemeinen Abgabenordnung relevant: 
§ 140  (Buchführungspflicht) 
§ 146  (Buchführung und Aufzeichnungen) 
§ 147  (Aufbewahrung von Unterlagen) 

Im Umsatzsteuerrecht kommt folgender Paragraph zur Anwendung 
§ 14  (Prüfbarkeit digitaler Unterlagen, z.B. Rechnungen) 

Neben diesen gesetzlichen Vorschriften gibt es zwei immer wieder zwei angeführte Schrei-
ben des Bundesfinanzministeriums, die da sind: 

GoBS Grundsätze ordnungsmäßiger DV-gestützter Buchführungssysteme vom 7. Novem-
ber 1995 

GdPdU Grundsätze zum Datenzugriff und zur Prüfbarkeit digitaler Unterlagen vom 16. 
Juli 2001 

Gemäß §§ 238, 239 und 257 HGB müssen Buchhaltungsunterlagen und andere Geschäfts-
dokumente für einen Zeitraum von 6 bis 10 Jahren aufbewahrt werden.  

Dies gilt gemäß §147 Abs. 3 AO auch für sonstige Dokumente, die steuerlich relevant sind. § 
239 Abs. 3 HGB und § 146 Abs. 4 AO besagt „eine Buchung oder eine Aufzeichnung darf 
nicht in einer Weise verändert werden, dass der ursprüngliche Inhalt nicht mehr feststellbar 
ist“.  

Die Vorschriften im Handels- und Steuerrecht sagen für den überwiegenden Teil der Doku-
mente wenig aus über das konkrete Speicherungsverfahren oder den dabei zu verwenden-
den Datenträger. Sie schreiben weder ein bestimmtes Buchführungssystem vor, noch legen 
sie das Aufzeichnungsverfahren fest. Ausnahmen gelten für Eröffnungsbilanzen, Jahresab-
schlüsse und Konzernabschlüsse, die zumindest auch als Originale in Papierform aufzube-
wahren sind. 

Handels- und Steuerrecht stellen lediglich eine Reihe von Anforderungen an das Verfahren, 
z.B. die Abrufbarkeit, Reproduzierbarkeit und Wiedergabetreue gespeicherter Informationen 
und Belege. Es wird eine ordnungsgemäße Ablage und Aufbewahrung der Nachweise ver-
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langt. Es obliegt dem Steuerprüfer, oder im Fall des Handelsrechts dem Wirtschaftsprüfer, im 
Einzelfall zu beurteilen, ob eine gewählte Ablage ordnungsgemäß ist oder nicht. Eine solche 
Ablage bzw. das System setzt voraus, dass die notwendigen Unterlagen vorgeführt werden 
können und zwar: 

- problemlos (d. h. mit angemessenem Aufwand) 

- zeitnah (d. h. in angemessener Zeit) 

- in der erforderlichen Reihenfolge und 

- jederzeit über den gesamten Zeitraum der Nachweispflicht 

Weitere Details sind in einer Verordnung des Bundesfinanzministerium zu finden, den 
Grundsätzen ordnungsmäßiger DV-gestützter Buchführungssysteme (GoBS). Diese sind in 
dem Schreiben des Bundesministeriums der Finanzen an die obersten Finanzbehörden der 
Länder vom 7. November 1995 - IV A 8 - S 0316 - 52/95- BStBl 1995 I S. 738 im Einzelnen 
beschrieben. Die GoBS ist von der Arbeitsgemeinschaft für wirtschaftliche Verwaltung e.V. 
(AWV), Eschborn,  in Zusammenarbeit mit den obersten Finanzbehörden der Länder erarbei-
tet worden.  

Der Schwerpunkt liegt hierbei auf Besonderheiten, die zu berücksichtigen sind, wenn das 
Buchführungssystem Software unterstützt und die steuerrelevanten Unterlagen in digitaler 
Form vorliegen.  

Nach §14 Abs. 4 Satz 2 UStG sind bei der elektronischen Übermittlung von Rechnungen die 
Herkunft und die Unversehrtheit des Inhaltes zu gewährleisten. Diese kann mittels einer qua-
lifizierten elektronischen Signatur gemäß Signaturgesetz [SigG]  vom 16. Mai 2001 erfolgen. 
Einige weitere Voraussetzungen sind nötig, darunter die Speicherung der elektronischen 
Abrechnung in einer Form, die Veränderungen nicht mehr zulässt.  

Weitere Details hierzu sind in der GDPdU "Grundsätze zum Datenzugriff und zur Prüfbarkeit 
digitaler Unterlagen (GDPdU)" vom 16. Juli 2001 (BStBl I S. 415) beschrieben, die am 
1.2.2002 in Kraft trat. 

3.3  Betriebliche Anforderungen 

Neben den gesetzlichen gibt es eine Vielzahl von Unternehmensspezifischen Anforderun-
gen, bestimmte digitale Informationen langfristig und unveränderbar aufzubewahren. Vor-
wiegend kommen diese aus den einzelnen Fachabteilungen und werden in Arbeitsanwei-
sungen oder Betriebsverordnungen für das gesamte Unternehmen zusammengefasst. Das 
elektronische Archiv eines Unternehmens ist aus Kosten- und Sicherheitsgründen oft als 
zentrale Speicherlösung ausgelegt. Bei der Realisierung sind die Anforderungen der Abtei-
lungen und Fachbereiche hinsichtlich Menge und Zugriffshäufigkeit der archivierten Informa-
tionen über deren Lebenszyklus zu berücksichtigen.  
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3.4  Aufbewahrungsfristen 

Für steuerrechtlich relevante Unterlagen gibt es gesetzlich vorgeschriebene Aufbewahrungs-
fristen. Maßgebend hierfür ist das Handels- und Steuerrecht. Kaufleute müssen Unterlagen 
nach den gesetzlichen Aufbewahrungsfristen laut Handelsgesetzbuch aufbewahren (§§ 238, 
239, 257–261 HGB). Alle, die nach § 140 ff. der Abgabenordnung (AO) oder nach anderen 
Steuergesetzen Bücher oder sonstige Aufzeichnungen zu führen haben, müssen die Aufbe-
wahrungsvorschriften der §§ 146, 147 AO beachten. Zu den nach diesen Gesetzen aufbe-
wahrungspflichtigen Unterlagen gehören: 

Für einen Zeitraum von zehn Jahren: 

● Eröffnungs- und Schlussbilanzen mit Gewinn- und Verlustrechnung im Original 

● Geschäftsberichte als Anlage zum Jahresabschluss 

● Handelsbücher (Kassenbücher, Wareneingangs- und Warenausgangsbücher) 

● Inventare (Betriebs- und Geschäftsausstattung) 

● Lageberichte 

● Gründungsakten der Gesellschaft 

● Kontenpläne einschließlich Änderungen und Ergänzungen 

● Buchungsbelege: Ausgangs- und Eingangsrechnungen, Depotauszüge, Fahrtkostener-
stattung, 

● Präsentnachweise, Gehaltslisten, Kontoauszüge, Quittungen, Reisekostenabrechnungen 

● Spendenbescheinigungen 

Für einen Zeitraum von sechs Jahren: 

● empfangene und abgesandter Handelsbriefe 

● Faxe, soweit Handelsbriefe 

● Dauerauftragsunterlagen 

● Angebote mit Auftragsfolge 

● Versicherungspolicen (nach Vertragsende) 

● Mietverträge (nach Vertragsende) 

● Verträge, auch Arbeitsverträge (nach Vertragsende oder Ausscheiden) 

● Prozessakten (nach Prozessende) 

● Betriebsprüfungsberichte im Original 

● Darlehensunterlagen 
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● behördliche Bescheinigungen 

● sonstige Unterlagen, soweit für die Besteuerung von Bedeutung (Steuerprüfung abwarten)  

Insgesamt gibt es in Deutschland sehr viele gesetzliche und anderweitige Verordnungen und 
Bestimmungen, die Aufbewahrungsfristen für die jeweilig relevanten Unterlagen festlegen. 

3.5  Nutzung und Anpassung der Aktenpläne  

Wurden früher alle wichtigen Unterlagen in einem Unternehmen nach vorgegebenen Abla-
gestrukturen in Papierordnern abgeheftet, so erfolgt dies in vergleichbarer Form heute immer 
mehr in elektronischen Ordnern. Dabei helfen Dokumenten Management Systeme, diese 
Unterlagen zu indizieren, mit wichtigen für das Wiederfinden und die Recherche notwendi-
gen Begriffen zu verschlagworten und dann nach gewissen Kriterien in einem oder mehreren 
digitalen Ordnern abzulegen. Oft ist es möglich, die elektronischen Unterlagen nicht nur an 
Hand der Indizierung oder der Verschlagwortung, sondern über Begriffe oder Textpassagen, 
die in einem gesuchten Dokument enthalten sind, mittels einer Volltextrecherchefunktion  
wieder zu finden. 

Die Unterteilung eines digitalen Ordners in sogenannte elektronische Register hängt davon 
ab, wie der Anwender auf das Ablagesystem zugreifen möchte. Auch ist es bei der digitalen 
Verwaltung von Unterlagen möglich, unterschiedliche Ablagestrukturen über die Summe aller 
Dokumente zu realisieren, damit je nach Zugriffsart immer ein optimales Verfahren gewählt 
werden kann. 

Für die Ablage von steuerrechtlich relevanten Unterlagen gibt es vorgeschriebene Konten-
rahmen, die es Steuerprüfern ermöglichen, schnell und effizient auf die Unterlagen zugreifen 
zu können. Auswerteprogramme können bei vorgegebenen Aktenplänen oder Kontenrah-
men und Ablagestrukturen ebenfalls direkt auf die benötigten Unterlagen zugreifen und sie 
inhaltlich weiterverarbeiten. Jedes Unternehmen ist in diesem Zusammenhang dazu ver-
pflichtet, eine Verfahrensdokumentation zu erstellen, die exakt beschreibt, wie die Ablage 
der Dokumente, deren Struktur und Verarbeitungsweise organisiert ist, damit es für unab-
hängige Dritte möglich ist, die Unterlagen manuell oder automatisch auf Konformität mit den 
Steuergesetzen prüfen zu  können.  

3.6  Anpassung der Verfahrensdokumentation  

Wie bei jeder klassischen Buchführung in Papierform, muss auch die elektronische Datenve-
rarbeitungs-Buchführung von einem sachverständigen Dritten hinsichtlich ihrer formellen und 
sachlichen Richtigkeit in angemessener Zeit prüfbar sein. Dies bezieht sich sowohl  auf die 
Prüfbarkeit einzelner Geschäftsvorfälle als auch auf die Prüfbarkeit des Abrechnungsverfah-
rens selbst. Weiterhin muss  aus der begleitenden Dokumentation hervorgehen, dass das 
Verfahren entsprechend seiner Beschreibung durchgeführt worden ist. Aus der zugrunde zu 
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legenden Verfahrensdokumentation müssen Inhalt, Aufbau und Ablauf des Abrechnungsver-
fahrens vollständig ersichtlich sein. Wie die erforderliche Verfahrensdokumentation formal 
gestaltet und technisch geführt wird, kann der Buchführungspflichtige individuell entscheiden. 
Die jeweilige Verfahrensdokumentation muss für einen sachverständigen Dritten aber ver-
ständlich sein. 

Die Verfahrensdokumentation muss insbesondere Beschreibungen beinhalten zu: 

● der gesamt logischen Lösung  

● der programmtechnischen Lösung und deren Änderungsstände 

● Sicherungen und Nachweisen  der Programmidentität  

● Sicherung der Datenintegrität    

● Arbeitsanweisungen für den Anwender  

● Anwenderoberflächen für Ein- und Ausgabe  

● Datenbeständen, Tabellen und Listen 

● Datenaustausch zwischen den Einzelkomponenten 

● maschinellen und manuellen Kontrollen  

● Fehlermeldungen und der sich daraus ergebenden Maßnahmen 

● Schnittstellen mit anderen Systemen 

Als Überwachungsfunktion der gesamten Prozesskette ist ein internes Kontrollsystem erfor-
derlich. Die Beschreibung eines jeden der vorgenannten Bereiche muss den Umfang und die 
Wirkungsweise des internen Kontrollsystems erkennbar machen. 

Der Umfang der erforderlichen Verfahrensdokumentation richtet sich nach der Komplexität 
der insgesamt zur Anwendung kommenden Teilkomponenten und Ihren Verflechtungen. 
Dabei spielen vor allem die Anzahl und Größe der Programme und die Struktur ihrer Verbin-
dungen untereinander eine gewichtige Rolle. Die Anforderungen an die Verfahrensdokumen-
tation sind unabhängig von der Größe und Kapazität der genutzten DV-Anlage (Hardware) 
zu stellen, das heißt, sowohl bei Großrechner- als auch bei PC-Systemen ist für eine ent-
sprechende Verfahrensdokumentation zu sorgen. 

Auch beim Einsatz von Softwareprogrammen, bei denen die Dokumentation vom Hersteller 
selbst angefertigt wird, ist der Buchführungspflichtige für die Vollständigkeit und den Informa-
tionsgehalt der Verfahrensdokumentation verantwortlich. 

Umfang und Aufbau einer Verfahrensdokumentation sind in der GoBS nicht vorgeschrieben. 
Die bisher in der Fachliteratur vorhandenen unterschiedlichen Gliederungsstrukturen sind 
Vorschläge, die als Regelwerk dienen können, aber gesetzlich nicht bindend sind.  
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3.7  Branchenspezifische Aspekte 

Neben den bereits aufgeführten Gesetzen gibt es eine ganze Reihe weiterer Gesetze und 
Verordnungen, die im Einzelfall eventuell berücksichtigt werden müssen. Es liegt in der Re-
gel in der Verantwortung des DMS-Projektleiters, sich über spezifischen Anforderungen an 
eine Archivlösung in seinem betrieblichen Umfeld zu informieren und diese im Detail  mit 
seinem DMS-Lösungsanbieter zu diskutieren.  

Je nach Branche ergeben sich Anforderungen auch indirekt aus dem Produkthaftungsge-
setz. Sie können es erforderlich machen, dass z.B. Konstruktionspläne, Rezepturen, Produk-
tionsdaten, Prüfberichte, Verfahrensanleitungen, Reparaturanleitungen und Handbücher, 
Betriebs- und Gebrauchsanleitungen und ähnliche produktbezogene Informationen über de-
ren vollständigen Lebenszyklus hinweg aufbewahrt werden müssen. Dies kann bei Produk-
ten, die mehrere Jahre im Handel sind,  zu sehr langen Aufbewahrungsfristen führen, die 
insbesondere zum Zeitpunkt der Archivierung noch gar nicht festzuliegen brauchen. Einige 
Anforderungen ergeben sich nicht durch den Gesetzgeber, sondern auch aus Vorschriften 
und Gepflogenheit von Branchen, Organisationen und Unternehmen selbst. In der Pharma-
industrie gelten spezielle Regeln für Dokumente aus den Bereichen Forschung, Produktion 
und Antragsdokumentation, die sich weitgehend an den Vorgaben der Federal Drug Admi-
nistration ( FDA, USA) orientieren.  

Für Krankenhäuser gelten sehr lange Aufbewahrungsfristen, die beispielsweise für Patien-
tenunterlagen im $28 der Röntgenverordung (RÖV) und in der Strahlenschutzverordnung 
festgelegt sind oder sich aus Rechtsansprüchen von Patienten im Rahmen von Kunstfehler-
prozessen ergeben können. Hier gilt eine Verjährungsfrist von bis zu 30 Jahren. Wissen-
schaftliche Zwecke und die Dokumentation der Krankengeschichte erfordern teilweise noch 
wesentlich längere Aufbewahrungsfristen. Auch gilt für elektronisch geführte Patientendaten 
(EPA) natürlich eine sehr hohes Maß an Datenschutz. 
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Kapitel 4:  Konzepte zur Verfügbarkeit, Recherche und  
                  Sicherheit  

4.1  Verfügbarkeit 

Daten und Anwendungen müssen jederzeit und überall für die komplexen Transaktionen 
anspruchsvoller Benutzer verfügbar sein. Die IT muss daher sicherstellen, dass die Endbe-
nutzeranforderungen an umfassende und schnelle Verfügbarkeit von Daten und Anwendun-
gen in vollem Umfang gewährleistet sind.  

4.1.1  Clustering 

Wenn hohe Systemverfügbarkeit und Produktivität für die Wettbewerbsfähigkeit eines Unter-
nehmens entscheidend sind, stellen Multiprocessing-Cluster eine unentbehrliche Hilfe für ein 
expandierendes e-business dar. Clustering ist die Verknüpfung von zwei oder mehr Compu-
tern oder Knoten zu einer einzigen, vereinheitlichten Ressource. Hochverfügbarkeitscluster 
ermöglichen den kontinuierlichen Zugriff auf unternehmenskritische Daten und Anwendun-
gen durch redundante Komponenten und Anwendungs-Failover. Sie verknüpfen Server oder 
logische Partitionen von Servern. Diese Server können auch Teil eines Cluster sein, der das 
Multisystemmanagement vereinfacht und Kosteneinsparungen ermöglicht. Solche Lösungen 
bieten parallelen Zugriff auf IT-Ressourcen und die für unternehmenskritische Anwendungen 
erforderliche Fehlerresistenz. Der Betrieb eines Clusters ist besonders effizient durch Auto-
matisierung von Prozessen und durch Cloning von Knoten. Unter Einsatz von „Best Practi-
ce“-Verfahren sind Administratoren dann in der Lage, bis zu 80 Knoten/Person zu betreuen. 
Dies ist ein außerordentlich guter Wert im Bereich der Unix Systemadministration. Cluster-
technologie wird hauptsächlich im Bereich des High Performance Computing verwendet oder 
auch, um Hochverfügbarkeitsszenarien darzustellen. 

Mit einer Hochverfügbarkeitslösung, können  geplante Ausfälle praktisch eliminiert werden, 
da Benutzer, Anwendungen und Daten während der geplanten Systemwartung auf Backup-
Systeme ausgelagert werden. Hochverfügbarkeits-Cluster können so konfiguriert werden, 
dass sie den verschiedenen Anforderungen der Anwendungen hinsichtlich Verfügbarkeit und 
Wiederherstellung gerecht werden.  

4.1.2  Spiegelung 

Zusätzlich zum Clustering, das die Hochverfügbarkeit der Server gewährleistet, muss auch 
dafür gesorgt werden, dass die Daten bei Ausfall eines Speichersystems, z.B. einer Festplat-
te, jederzeit weiterhin verfügbar sind. Dies wird durch Datenspiegelung erreicht. Jeder Ein-
trag, jede Änderung auf dem Primärsystem wird an einen zweiten Ort gespiegelt. Die Sicher-
heitskopie kann sowohl innerhalb eines Speichersystems, in einem zweiten System am sel-
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ben Standort, oder in einem zweiten System an einem geographisch getrennten Standort 
vorgehalten werden. Für welche Variante sich ein Unternehmen entscheidet, hängt von der 
gewünschten Datensicherheit und den verfügbaren Ressourcen ab. Datenspiegelung (Disk-
Mirroring) kann synchron oder asynchron verlaufen. Synchron bedeutet, der Rechner A war-
tet, bis er vom Rechner B eine Rückmeldung über den Datenerhalt bekommt und fährt dann 
mit der Datenübertragung fort. Erfolgt diese Rückmeldung fehlerbedingt nicht, stellt Rechner 
A die Datenspiegelung ein. Bei dem asynchronen Verfahren gibt es immer eine Meldung, 
auch bei einem Abbruch oder Stillstand des Rechners B. Rechner A stellt die Spiegelung ein, 
ist aber für normale Arbeitsprozesse nutzbar. Bei Datenvolumen von bis zu einem Terabyte 
greifen Unternehmen oft auf Server mit angeschlossenen Band- oder optischen Bibliotheken 
zurück. Hier werden Daten innerhalb eines System eine Kopie angelegt und zusätzlich ein-
mal am Tag auf Bändern oder optischen Medien gesichert.  

Statt Daten nur auf Bändern zu sichern, kann eine komplette Spiegelung parallel vorgenom-
men werden und zwar zeitgleich, entweder auf einem zweiten Speichersystem des selben 
Rechners oder per Remote Copy-Verfahren  auf einem zweiten Server. Änderungen werden 
jeweils aktualisiert. Das Remote Copy-Verfahren gewährleistet die Datenvollständigkeit, falls 
das System vor dem normalen Backup ausfällt. Es erfordert einen hohen Hardwareeinsatz, 
da die Kapazität der sekundären Komponenten und die Infrastruktur im zweiten Rechenzent-
rum der im Unternehmen entsprechen sollte. Es besteht jedoch die Möglichkeit, sich auf die 
unternehmenskritischen Daten, das bedeutet ungefähr 15-20 % des gesamten Volumens zu 
beschränken, um diesen Kostenaufwand zu reduzieren. Der Fokus liegt auf den für den lau-
fenden Geschäftsbetrieb oder zum Archivieren wichtigen Daten, beispielsweise Finanzdaten, 
Kundenstammdaten, Verträgen oder Forschungs- & Entwicklungs-Dokumentationen. Ent-
sprechend vorbereitete externe Mainframesysteme und Server können in weniger als einer 
Stunde mit identischem Datenbestand hochgefahren werden. Auch mit einem speziell für 
Disaster Recovery entwickelten Channel Extender, der auf diesen Strecken zur Kompression 
der Daten zwischen die beiden Speichereinheiten geschaltet wird, lassen sich extrem kurze 
Übertragungszeiten realisieren.  

4.1.3  Replikation 

Die meisten der heute im Markt eingesetzten, verteilten Datensysteme verfügen über Repli-
kations-Mechanismen. Wagt man einen Blick in die Zukunft, kommen weitere Anforderungen 
an verteilte Datenhaltungssysteme hinzu. Das Schlagwort Mobile Computing gewinnt immer 
mehr an Bedeutung, nachdem sich das Bild eines typischen Anwenders dahingehend verän-
dert hat, dass die heutigen Benutzer  mobil und demzufolge über die ganze Welt verstreut 
sein können. Durch den vermehrten Einsatz von Wireless LAN, vor allem  im Laptopbereich 
und durch den Einsatz von PDAs bzw. Handys, bewegt sich der Benutzer weg von einer fes-
ten Netzwerkinfrastruktur, hin zur Nutzung unterschiedlichster  mobiler Medien, um auch 
unterwegs, z.B. auf einer Geschäftsreise, Online sein zu können.  
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Durch Mobile Computing entstehen neue Herausforderungen, die es zu lösen gilt. Eines die-
ser Probleme ist, dass der Benutzer nicht immer Verbindung zu den jeweiligen Servern hal-
ten kann. Es muss also ein Offline-Betrieb möglich sein, der voraussetzt, dass die Offline-
Daten auch lokal verwaltet werden können. Durch das Halten lokaler Repliken kann eine 
Inkonsistenz der Daten auftreten. Aber auch dafür gibt es heute bereits zuverlässige Lösun-
gen.  

Bei der Installation eines verteilten Datenhaltungssystems mit Replizierfunktion wird festge-
legt, welcher Server der Master Server ist. Die System Control Machine (SCM) ist sozusagen 
die Referenzmaschine innerhalb des Datenverwaltungssystems. Auf dem Master Server 
werden die read-write Datenbanken der Benutzerverwaltung sowie der Replikationsgruppen 
gehalten. Die SCM verteilt Repliken an die einzelnen untergeordneten Server.  

Netzwerkunterbrechungen führen nicht zu Fehlern oder sogar zu Abstürzen. Arbeitet ein 
Client offline, werden Fehlermeldungen vom System abgefangen. Die Applikation, die auf die 
Daten zugreift, bemerkt somit einen Disconnect nicht. Das Datenverwaltungssystem  merkt, 
dass der Server nicht zu erreichen ist und logged die Änderungen im Client.  

Geht ein Benutzer bewusst für eine längere Zeit offline und möchte gewisse Daten offline 
vorhalten, muss er dem Datenverwaltungssystem mitteilen, welche Daten offline zur Verfü-
gung stehen sollen. Dies wird als hoarding bezeichnet. Der Benutzer erstellt mit Hilfe von 
hoard eine Dateiliste jener Dateien, die er offline bearbeiten möchte. Würde diese Liste nicht 
angelegt werden, könnten Dateien aus dem Cache geworfen werden, was zur Folge hätte, 
dass die Daten offline nicht mehr verfügbar wären.  

4.1.4  Caching 

Werden archivierte Dokumente von externen Geräten angefordert, wie z.B. Jukeboxen oder 
Tapes, werden diese Objekte automatisch in den Festplatten-Cache geschrieben, um die 
Antwortzeiten für wiederholte Anfragen zu verkürzen. Der Cache ist konfigurierbar, z.B. über 
Schwellwerte. Desweiteren ist es möglich, NAS-Architekturen (Network Attached Storage) in 
das Caching zu integrieren. 

Eine weitere Caching-Methode, die vor allem für Archivierungssysteme mit verteilter Daten-
haltung interessant sein kann, ist der LAN-Cache. Dieser Cache stellt einen festplattenba-
sierten Prefetching-Bereich auf einem Archivierungs-Server bereit, um einen schnellen, me-
dienbruchlosen Zugriff auf archivierte Dokumente zu ermöglichen. Die Implementierung ei-
nes LAN-Cache Speichers bietet sich immer dann an, wenn ein oder mehrere Quell-Objekt-
Server über geringe Bandbreiten verfügen und auf Dokumente häufig, für eine bestimmte 
Zeit, von mehreren Benutzern zugegriffen wird. So kann auch bei einer verteilten Datenhal-
tung, bei der die Archivierungs-Server über mehrere Standorte verstreut sind, ein schneller 
Zugriff auf die Daten gewährleistet werden.  
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Die Verwendung von Cache kann jedoch auch Nachteile haben, z.B. kann sich dadurch die 
erforderliche Zeit für Client-Sicherungsoperationen verlängern. Die Leistung wird beeinträch-
tigt, da der Server im Rahmen der Sicherungsoperation Cache-Dateien löschen muss, um 
Platz zum Speichern neuer Dateien zu schaffen.  

4.2  Recherche 

Die elektronische Verwaltung von Dokumenten hilft Unternehmen und Organisationen, die 
Effizienz ihrer Geschäftsprozesse zu steigern, Kosten zu reduzieren und damit nicht zuletzt 
ihre Wettbewerbsfähigkeit zu erhöhen. Oft existieren viele verteilte Papier-Archive, die hohe 
Raumkosten, Recherchezeiten und Manipulationsaufwände verursachen. Die Prozesse wer-
den durch die Abhängigkeit von Papierdokumenten unnötig aufgehalten, denn oft liegt der 
Anteil der Transport- und Liegezeiten an den gesamten Durchlaufzeiten weit über 70%. 

Geschwindigkeit, Qualität und Kostenersparnis zählen zu den zentralen Vorteilen des Ein-
satzes von Content Management Systemen. Die Mitarbeiter werden flexibler, wenn sie von 
jedem Ort aus Dokumente sofort auffinden und darauf zugreifen können. Die elektronische 
Ablage von Dokumenten mit den dazugehörigen Metadaten bietet umfangreiche Recher-
chemöglichkeiten. Geringere Durchlaufzeiten und vereinfachte Handhabung kommen sowohl 
Kunden wie auch Mitarbeitern zugute.  

Für den effizienten Einsatz eines Content Management-Systems, das eine Steigerung der 
Produktivität seiner Benutzer bei der täglichen Arbeit in der e-business Umgebung unter-
stützt, sind leistungsstarke Such- und Zugriffstechnologien von zentraler Bedeutung. Der 
Content Management Systeme stellen fortschrittliche Such- und Zugriffstechnologien bereit, 
die Benutzern die Möglichkeit bieten, schnell und präzise nach Inhalten für ihre geschäftli-
chen Anforderungen zu suchen und diese abzurufen. Es werden dafür drei verschiedene 
Such-Methoden bereitgestellt: Die parametrische Suche, die Volltextsuche und eine Kombi-
nation aus parametrischer und Volltextsuche. 

● Bei der parametrischen Suche kann der Inhalt durch Angabe von Kriterien auf der 
Basis von geschäftsbasierten Metadatenattributen, wie z. B. Kunden- oder Konto-
nummern gesucht werden. 

● Bei der Volltextsuche werden Schlüsselwörter oder Text mit freiem Format als 
Suchkriterien zum Abgleich gegen textindexierte Dokumente eingegeben, um Do-
kumente zu finden, die relevante Inhalte an beliebiger Position im Dokument ent-
halten. 

● Die Kombination aus parametrischer Suche und Volltextsuche erlaubt dem Benut-
zer, Metadatenattribute und Volltext oder Schlüsselwörter zur Erweiterung der 
Suchkriterien einzugeben. 
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Ein Elementtyp kann so konfiguriert werden, dass alle Dokumente, die zu diesem Elementtyp 
gehören, automatisch für die Volltextsuche indexiert werden.  

Die Volltextsuche gegen Metadaten erlaubt eine noch flexiblere Suche gegen 
Elementattribute. Es wird die Definition von Textattributen unterstützt, die mithilfe der 
Volltextsuche durchsucht werden können. Diese Fähigkeit erlaubt Benutzern, Text im freien 
Format in Textattribute einzugeben, wie z. B. eine kurze Zusammenfassung eines 
Unfallschadenersatzanspruchs. Anschließend kann nach jedem beliebigen Wort oder einer 
Kombination von Wörtern innerhalb des betreffenden Attributs gesucht werden. 

Mit der Volltextsuche sind Benutzer nicht auf vordefinierte Attribute beschränkt. Der Inhalt 
von Dokumenten kann direkt durchsucht und somit auch für geschäftliche Anforderungen 
eingesetzt werden. 

Eine Versicherungsgesellschaft speichert z. B. Dokumente wie Schadenersatzformulare, die 
mithilfe von Geschäftsattributen wie Police, Schadensersatzanspruch oder Kontonummer 
indexiert werden. Der Elementtyp Schadensersatzformular wird für die Volltextsuche akti-
viert, damit Schadenersatzformulare automatisch beim Speichern für die Volltextsuche inde-
xiert werden. Ein Knowledge-Worker in der Schadenersatzabteilung, der eine Analyse von 
Rückenverletzungen durchführen möchte, kann nach dem Wort „Rückenverletzung“ in allen 
Schadenersatzformularen suchen. Er kann die Suche eingrenzen, indem er die Leistungsfä-
higkeit der Volltextsuche mit der traditionellen Attributsuche kombiniert. Im oben genannten 
Beispiel kann die Suche nach „Rückenverletzung“ z. B. auf versicherte Mitarbeiter in der 
Transportindustrie begrenzt werden. Diese erhöhte Flexibilität sowie gezielte Abfragen auf 
der Basis von kombinierten Suchen, können auf fast jedes Anwendungsszenario in jeder 
Branche angewendet werden. Eine klar strukturierte Abfragesprache erlaubt Anwendungs-
entwicklern, das volle Potenzial der fortschrittlichen Datenmodellierung und der Suchfunktio-
nalität zu nutzen.  

4.3  Datenschutz und Datensicherheit 

Das explosive Wachstum von E-Commerce stellt neue Herausforderungen, um sicherzustel-
len, dass die erfassten sensiblen Daten vor unbefugter Verwendung geschützt werden. Re-
gierungsbehörden, Unternehmen, gemeinnützige Organisationen und andere Unternehmen, 
die sensible Daten auf verschiedenen Wegen erfassen und speichern, wie beispielsweise 
Internet, Intranet, E-Mail, Telefon, sowie Eingangs-/Ausgangspost und Content jeglicher Art, 
sind dazu verpflichtet, umfassende Maßnahmen zum Schutz der Kunden und zur Einhaltung 
rechtsverbindlicher Bestimmungen zu ergreifen und zu implementieren. Aus diesem Grund 
erstellen Unternehmen Datenschutzrichtlinien oder definieren diese erneut und erforschen 
bessere Methoden zum Identifizieren, Überwachen und Schützen sensibler Daten. Daten-
schutz ist weniger eine Richtlinie für die Zugriffssteuerung als vielmehr eine Richtlinie für die 
Handhabung von Informationen. Zusammen bilden Datenschutz und Sicherheit die Basis 
zum Herstellen von Vertrauen. 
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Eine Anweisung zur Zugriffssteuerung könnte beispielsweise lauten: „Mitarbeiter der Finanz-
abteilung sind berechtigt, die Buchführungsdatenbank abzufragen“. Datenschutz betrifft die 
Beziehung zwischen einem Unternehmen, das Informationen erfasst, und dem Inhaber der 
erfassten Informationen.  

Eine Anweisung in einer Datenschutzrichtlinie könnte beispielsweise lauten: "Mitarbeiter der 
Abteilung F&E können die Verwendungsmusterdaten einer Einzelperson für den Zweck der 
Entwicklung neuer Produkte lesen, wenn die Einzelperson der Freigabe ihrer Verwendungs-
musterdaten explizit zugestimmt hat." Diese Anweisung beschreibt, wie die Daten einer Per-
son von anderen verwendet werden dürfen. Im Gegensatz zu der Musteranweisung für die 
Sicherheit ist in diese Musteranweisung ein Inhaber der Informationen eingeschlossen und 
der Zugriff auf die Informationen ist von der Zustimmung des Inhabers abhängig. Es können 
auch weitere Abhängigkeiten für den Zugriff auf persönliche Informationen gelten. Beispiels-
weise kann ein Gesetz bestimmte Einschränkungen in Bezug auf die Verwendung erfasster 
Informationen erfordern. 

4.4  Datensicherung 

Datensicherung und Archivierung findet auf verschiedenen Ebenen statt und betrifft alle sen-
siblen Daten eines Unternehmens oder einer Organisation. Datensicherung (Backup) von 
Client-Daten bedeutet ein aktuelles Abbild des Clients auf dem Sicherungs-Server zu erstel-
len. Das ist sinnvoll für Daten, die immer wieder Änderungen unterworfen sind oder aus an-
deren Gründen auf dem Client selbst erhalten bleiben müssen. Das hat aber auch zur Folge, 
dass eine Löschung der Daten vom Client ebenfalls auch eine Löschung der Daten vom Si-
cherungs-Server nach sich zieht, natürlich nach einer gewissen Wartefrist. Im Gegensatz 
dazu steht die Archivierung von Daten; hier bleiben die vom Client gelöschten Daten für lan-
ge Zeit noch auf dem Sicherungs-Server erhalten. Eine Archivierung von Daten empfiehlt 
sich immer dann, wenn diese auf absehbare Zeit nicht mehr geändert und auf dem Client 
nicht mehr benötigt werden, dort unnötig Platz wegnehmen, trotzdem aber noch verfügbar 
sein müssen (z.B. aus gesetzlichen Gründen).  

Zur Datensicherung und zum System-Management verfügen Archivierungssysteme im All-
gemeinen über Standardkomponenten. Diese enthalten alle Funktionen die erforderlich sind, 
um Metadaten und Dokumente täglich automatisch auf optischen Medien, Bändern, Kasset-
ten oder anderen Speichersystemen zu sichern. Zusätzlich zur Sicherung von Metadaten 
und Dokumenten besteht im Allgemeinen die Möglichkeit, einzelne Bereiche oder auch gan-
ze Systeme zu sichern und wiederherzustellen. Über Administrationsfunktionen sollte ein  
Ablaufplan erstellt werden können, der gewährleistet, dass die Sicherungsläufe als zyklische, 
automatisierte Prozesse ohne Benutzer-Interaktion im Hintergrund ablaufen, um so den War-
tungsaufwand der Datensicherung zu minimieren.  
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4.5  Katastrophen-Fall Vorsorge 

Die sogenannte K-Fall Vorsorge soll Denkanstöße für die Sicherheit von Anwendungen und 
Daten in Katastrophenfällen geben. Eine Katastrophe ist ein Ereignis von höherer Gewalt, 
das zu jeder Zeit an jedem Ort in jeglicher denkbarer Ausprägung unvorhergesehen stattfin-
den kann. Der Phantasie, sich ein beliebiges Horrorszenario vorzustellen, sollen keine Gren-
zen gesteckt werden. Im Allgemeinen geht man bei Katastrophen von Bränden, Über-
schwemmung und Erdbeben aus. Aber auch die direkten und indirekten Auswirkungen von 
kriegerischen Auseinandersetzungen müssen berücksichtigt werden. Zieht man in Erwägung, 
seine Daten und Anwendungen vor Katastrophen zu schützen, so muss vorher genau über-
legt werden, bis zu welchem Grad die Daten geschützt werden sollen. Betrachtet werden 
sollen die gängigsten Katastrophen, deren Auswirkungen und ein möglicher Schutz davor. 

Grundsätzlich bieten alle bisher beschriebenen Möglichkeiten wie Replikation, Clustering 
oder Spiegelung zum Schutz der Daten und Anwendungen auch ausreichend Sicherheit bei 
oder vor Katastrophen. Dies bedeutet auch die zwingende Einführung eines Mehrzellenkon-
zepts. Damit ist gemeint, dass die Daten immer mindestens doppelt in mehreren voneinan-
der räumlich getrennten Zellen gehalten werden. Diese Zellen sollten jede für sich unabhän-
gig (von Strom und Klima) betrieben werden können. Jede Zelle sollte so ausgelegt sein, 
dass im Falle des Ausfalls einer Zelle, die andere Zelle den Betrieb übernehmen kann. Je 
höher der Anspruch auf Ausfallsicherheit und unterbrechungsfreien Betrieb liegt, muss be-
achtet werden, dass die Ersatzzelle automatisch den Betrieb übernimmt.  

Brand 
Schutz vor Brand bietet konsequenter Verzicht auf Brandlasten im Rechenzenrtum. Alle e-
lektrischen Installationen wie Sicherungskästen oder die USV sollten außerhalb des Raumes 
untergebracht sein. Sollte jedoch ein Brand ausbrechen, so muss gewährleistet sein, dass 
dieser rechtzeitig erkannt wird und für technische Räume geeignete Löschmaßnahmen (kein 
Wasser!) eingeleitet werden. In großen Rechenzentren werden teilweise auch CO2-
Löschanlagen eingesetzt, die im Brandfall automatisch CO2 ausströmen lassen. Die hiermit 
verbundenen Risiken für noch im Raum befindliches Personal können nur über so genannte 
Vereinzelungsschleusen verringert werden.  

Wasser 
Die Einrichtung eines Rechenzentrums unterhalb des Grundwasserspiegels oder in Gewäs-
sernähe unterhalb des Gewässerspiegels ist zu vermeiden. Kann dies nicht vermieden wer-
den, so müssen bautechnische Vorsichtsmaßnahmen wie wasserdichter Beton und Draina-
geringleitungen vorgenommen werden. Zusätzlich muss mit mehrfach installierten und aus-
reichend dimensionierten Pumpsystemen eventuell eintretendes Wasser schnell und zuver-
lässig abgepumpt werden können. Eine Vereinzelung von Räumen kann durch Schoten er-
reicht werden, so dass im Falle eines Wassereinbruchs die betroffenen Zellen hermetisch 
abgeschlossen werden können. Es dürfen keine Doppelböden und keine Leitungen am Bo-
den verlegt werden. Alle Notwendigen Leitungen für Stromversorgung und Netz müssen in 
so genannten Hängekanälen unter der Decke verlegt werden. Die Server selbst müssen ei-
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nige Zentimeter über dem Boden auf Sockeln stehen, da sich bei großen Rechnern die Netz-
teile meist in Bodennähe befinden. Die Strom- und Klimaversorgung dieser Räume bedarf 
einer speziellen Planung, so dass auch hier bei Wassereinbruch kein größerer Schaden ent-
stehen kann. Der Strom muss im Falle eines massiven Wassereintritts automatisch abge-
stellt werden, so dass die Maschinen durch Kurzschluss keinen Schaden nehmen können. 

Erdbeben 
Um ein Rechenzentrum gegen Erdbeben zu schützen, sollte schon die Planung des Gebäu-
des durch erfahrene Architekten vorgenommen werden. Diese Vorsichtsmaßnahmen können 
allerdings ziemlich vernachlässigt werden, da es außer dem Hohenzollerngraben keine tek-
tonisch aktive Zone in Deutschland gibt. Der Bau von Rechenzentren in erdbebengefährde-
ten Gebieten innerhalb Deutschlands kann deshalb leicht vermieden werden.  

Krieg/Bürgerkrieg 
Der Schutz gegen kriegerische Einwirkungen ist sehr schwierig umzusetzen. Man muss hier 
auf jeden Fall auch auf eine Auslagerung der Daten auf Wechselmedien (Band, WORM etc.) 
zurückgreifen. Diese Sicherungen sollten an verschiedenen Orten sicher gelagert werden. 
Außer dem physischen Angriff auf die Maschinen und Daten durch  Sprengmittel ist auch 
eine Überlegung erstrebenswert, wie die magnetisch gesicherten Daten vor einem elektro-
magnetischen Fallout (EMP) gesichert werden können. Dieser Fallout tritt bei der Verwen-
dung von speziellen nuklearen Sprengmitteln ein und macht alle magnetischen Speicherme-
dien unbrauchbar. Hier ist über eine Lagerung von Sicherungskopien in speziell geschützten 
Archiven nachzudenken.  

Wie weit in all diesen Fällen der Aufwand getrieben werden soll, muss ebenfalls abgewogen 
werden, denn es stellen sich einige Fragen: 

● Wie wichtig ist es, dass die Daten nach einem Ernstfall wieder zur Verfügung stehen?  

● Könnte es noch jemanden geben, der diese Daten nach einem Ernstfall noch benutzen 
möchte oder kann? 

● Steht IT-Personal zur Verfügung, das nach einer Katastrophe den Backup in Betrieb 
nehmen kann?  

Eine Kosten-/Nutzenrechnung  muss sorgfältig darüber entscheiden, ob die zu sichernden 
Daten so wichtig sind, dass solch enormer Aufwand betrieben wird. Eine Bank, oder die öf-
fentliche Hand wird mit Sicherheit über Daten verfügen, die mittels Replikation in Echtzeit in 
verschiedenen sicheren Einrichtungen (z.B. Rechenzentrumsstollen in der Schweiz) gesi-
chert werden. Die beschriebenen Möglichkeiten und Werkzeuge zur Datensicherung haben 
durchaus ihren berechtigten Preis. Deshalb kann es sich im Einzelfall lohnen, geeignete 
Software auch über Open Source zu beziehen.  Auch ist der Einsatz von spezialisierten 
Dienstleistern nicht unberechtigt, da diese über das Know How und die technischen Möglich-
keiten verfügen, eine Datensicherung zu vertretbarem Aufwand anzubieten. Ein Outsourcing 
von Archivdiensten kann sich bei geeigneten Dienstleistern auch für den Mittelstand bezahlt 
machen.  
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Kapitel 5: Kostenmodelle 
Im nachfolgenden Kapitel soll auf die unterschiedlichen Kostenmodelle eingegangen werden, 
die sich bei zentraler oder dezentraler Datenhaltung ergeben.  

5.1  Dezentrale Datenhaltung 

5.1.1  Abteilungslösung 

Gerade im Bereich von Archivierungslösungen, die für einzelne Teams oder Abteilungen 
ausgelegt werden, werden dezentrale Lösung eingesetzt.  Die Verantwortung liegt dabei im 
wesentlichen bei der Fachabteilung, die die Lösung beschafft und betreibt. Anforderungen 
hinsichtlich Verfügbarkeit, automatische Backup- und Recovery-Prozeduren, Datensicherung 
und Administration sind relativ gering. Für die Kostenbetrachtung werden im wesentlichen 
die Anschaffungskosten berücksichtigt und ggf. Wartungskosten, die durch externe Wartung 
entstehen (z.B. für Scanneinrichtung). Ein weiteres Aufbrechen der Kosten unterhalb des 
Bereiches von Abteilungen oder Teams ist nicht gewollt, da diese kleinste Organisationsein-
heit die Kontrolle über das Archivierungssystem ausübt. 

5.2  Zentrale Datenhaltung 

Schwieriger ist die Kostenbetrachtung bei einer zentralen Datenhaltung. Für die Betrachtung 
der Kostenmodelle ist es unerheblich, welche Form der zentralen Datenhaltung tatsächlich 
vorliegt. So könnte man von technischer Seite differenzieren zwischen einer rein zentralen 
Datenhaltung, bei der die gesamte IT-Dienstleistung an einem Ort, einer physischen Lokati-
on, erbracht wird. Genauso ist eine zentrale Datenhaltung als Dienstleistung zu verstehen, 
die zwar von einer IT-Abteilung erbracht, physisch aber an verschiedenen Lokationen betrie-
ben wird. 

Typischerweise erstellt die IT-Abteilung die Kostenkalkulation für die Bereitstellung der Ar-
chivierungsleistung. Dazu werden die Anschaffungskosten (unter Berücksichtigung der Ab-
schreibung) für Hard- und Software ermittelt, ebenso Infrastrukturkosten, wie Leitungskosten, 
Raummiete, Strom etc. Unterschiedliche Ansätze gibt es bei der Verrechnung der Leistung 
mit den jeweiligen Abteilungen. 

5.2.1  Volumenbasierte Bepreisung 

Ein sehr häufig anzutreffendes Preismodell ist die volumenbasierte Bepreisung. Hierbei wer-
den mittels einer Mischkalkulation die Anschaffungs- und Betriebskosten ermittelt. Die Abtei-
lung, die die Archivierungsleistung bezieht, bezahlt nach archiviertem Datenvolumen (€ pro 
Gigabyte). Für die Fachabteilung, die die Archivierungsleistung benutzt, ergibt sich der Vor-
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teil, dass die anfallenden Kosten relativ genau abgeschätzt werden können. Die Fachabtei-
lung ist in technische Detailpanung, z.B. welcher Typ von Jukebox ist erforderlich, wann 
müssen weitere Speichereinheiten beschafft werden, nicht eingebunden. 

Zusätzlich lässt sich durch diesen volumenbasierten Ansatz eine Gesamtkostenbetrachtung 
hinsichtlich der Herstellungskosten für das Gesamtsystem anstellen. 

Beispiel: SAP-Datenarchiverung 
SAP bietet die Möglichkeit, die Bewegungsdaten von abgeschlossenen Geschäftsjahren, die 
im operativen System nicht mehr benötigt werden, in ein Archivsystem auszulagern. Damit 
wird zum Einen die Performance des SAP System gesteigert, da die Größe des Datenbank-
systems reduziert wird, zum Anderen ergibt sich durch das Auslagern die Möglichkeit, für die 
Daten  preiswertere Speichertechnologien, wie z.B. optische Medien oder Bänder zu nutzen. 
Darüber hinaus sind im SAP System die Anforderungen an eine geschäftskritische Anwen-
dung hinsichtlich Ausfallsicherheit, Zugriffszeit und Hochverfügbarkeit ggf. höher und dem-
entsprechend teurer zu realisieren, als bei einem Archivierungssystem. 

Beispiel: E-Mailarchivierung 
Bei der klassischen E-Mailarchivierung verschärft sich die Problematik noch weiter. Typi-
scherweise sind E-Mailsysteme durch exponentielles Wachstum gekennzeichnet. Ein ständi-
ges Aufrüsten der Speicherkapazitäten ist zwar technisch möglich, jedoch nur bis zu einem 
Grad tatsächlich zielführend. Ab einem bestimmten Mengenvolumen auf dem Mailserver ist 
dieser nicht mehr in der Lage, in den vorgegebenen Wartungsfenstern die Standardaufga-
ben, wie z.B. Datensicherung, Replikation etc. durchzuführen. Als Konsequenz müsste also 
nicht nur der Speicherbedarf beim Mailserver erhöht werden, vielmehr ist es erforderlich, die 
Anzahl der Mailserver zu erhöhen. 

Alternativ kann es deutlich preiswerter sein, nicht mehr benötigte E-Maildaten in das Archiv 
auszulagern. Dementsprechend stehen die Kosten für die E-Mail-Archivierung den Einspa-
rungen im Bereich der E-Mail-Server gegenüber. Auch hier können durch eine volumenba-
sierte Bepreisung Anreize geschaffen werden, bestimmte E-Mails, oder zumindest die volu-
menintensiven Dateianhänge in ein Archiv zu überführen. 

5.2.2  Volumenbasiertes Kostenmodell in Verbindung mit verschiedenen 
Speichertechnologien 

Typischerweise werden im Bereich der Archivierung sogenannte „Hierarchische Speicher-
modelle“ eingesetzt. D.h. man geht bewusst davon aus, dass es im Lebenszyklus eines Do-
kumentes verschiedene Lebensabschnitte geben kann, die verschiedene Zugriffsmodelle 
implizieren. Zu Beginn wird auf ein neues Dokument häufig zugegriffen, weil es z.B. für die 
Bearbeitung eines Vorgangs essentiell ist. Ist der Vorgang abgeschlossen, ändert sich meist 
das Zugriffsverhalten, das  Dokument wird nur noch selten angefordert. Gegebenenfalls wird 
das Dokument nur noch aus rechtlichen Gründen oder aus Gründen der Revisionssicherheit 
aufbewahrt. Moderne Archivsysteme unterstützen hierarchische Speichermodelle. Demzu-
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folge kann im System definiert werden, ab welchem Zeitpunkt ein Objekt z.B. von einem 
schnellen Speicher (Disk) auf einen langsameren Speicher (Optical Disk oder Tape) migriert 
wird, bis es schließlich komplett gelöscht wird.  

Für die Fachabteilung, die Archivierungsleistungen bezieht, mag es in dem Zusammenhang 
sehr interessant sein, bei der Archivierung genau solche Wahlmöglichkeiten zu haben. In 
Verbindung mit einem volumenbasierten Kostenmodell bedeutet dies, die Fachabteilung der 
Endanwender kann auswählen, welche zu archivierenden Daten auf welche Speichermedien 
ausgelagert und wie lange sie dort gespeichert werden sollen. Hierzu offeriert die IT-
Abteilung ein volumenbasiertes Modell mit verschiedenen Zugriffszeiten.  

Dieses Modell ist insbesondere dort anzutreffen, wo die zentrale IT sogenannte Storage A-
rea Networks (SAN) einsetzt, also quasi eine Virtualisierung des Speichers vornimmt, bei 
dem die einzelne Abteilung, die eine Anwendung betreibt, nicht zwingend dedizierte Spei-
chergeräte verwendet. 

5.3.3  Transaktionsbasiertes Kostenmodell 

Bei der Einführung neuer Technologien stellt die Anfangsinvestition für die anfordernde Ab-
teilung zumeist ein Problem dar. Soll z.B. aus rechtlichen Gründen ein Archivierungssystem 
eingesetzt werden, ist nicht zwingendermaßen mit hohen Datenvolumina zu rechnen, die ein 
entsprechendes Investment rechtfertigen. Gerade bei der Auswahl der Speichertechnologie 
hat man das Problem, dass die Maximalkapazität der Hardware erst nach etlichen Jahren 
erreicht wird, oft deutlich nachdem das Gerät bereits abgeschrieben ist. 

Um diese Eintrittsbarriere niedriger zu halten, setzen insbesondere externe Dienstleister ein 
transaktionsbasiertes Kostenmodell ein. Dabei werden den gesamten Anschaffungskosten 
und den zu erwartenden laufenden Kosten, die Anzahl der zu verarbeitenden Dokumen-
te/Objekte innerhalb einer Periode gegenüber gestellt. Der Dienstleister kann so individuell 
den Preis z.B. pro zu archivierendem Dokument errechnen. Der leistungsbeziehenden Fach-
abteilung ermöglicht dies, mit sehr geringem Risiko den Bedarf und die Kosten für eine Ar-
chivierungsleistung abzuschätzen und seinerseits die Archivierungskosten als „Quasi“-
Stückkosten dem jeweiligen Vorgang zuzurechnen. 

Es ist durchaus möglich, dass die Fachabteilung im Nachhinein betrachtet erhöhte Archivie-
rungskosten tragen muss, z.B. weil deutlich mehr Dokumente archiviert wurden, als zu An-
fang geschätzt. Diese Kosten fallen aber nur dann anfallen, wenn die entsprechende Leis-
tung auch tatsächlich benötigt wird. 
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Anhang  

Weitere Schritte/Fragen 

Im folgenden sind Fragen wiedergegeben, die bei einer anstehenden Entscheidung für ein 
zentrales oder dezentrales Datenhaltungskonzept beantwortet werden müssen. Dieser Kata-
log ist nicht vollständig und variiert von Unternehmen zu Unternehmen. Er soll daher nicht 
abschliessend, sondern als erste Strukturierungshilfe verstanden werden. 

Die Fragen sind dabei den einzelnen Kapiteln zugeordnet: 

Kapitel 3 Was soll gespeichert werden? 

● Welche rechtlichen Anforderungen müssen beachtet werden? 

● Welche Datenbestände sind von welchen rechtlichen Anforderungen betroffen? 

● Welche Datenvolumina ergeben sich daraus? 

● Welche Aufbewahrungsfristen ergeben sich daraus? 

 

● Welche betrieblichen Anforderungen müssen beachtet werden? 

● Welche Datenbestände sind von welchen rechtlichen Anforderungen betroffen? 

● Welche Datenvolumina ergeben sich daraus? 

● Welche Aufbewahrungsfristen sollen gewährleistet werden? 

 

● Welcher Mitarbeiter erzeugt Daten? Wo speichert er sie ab? 

● Wie hoch ist das Datenaufkommen pro Mitarbeiter und Zeitraum? 

● Welche Ablagestrukturen werden genutzt? Sind diese aus Unternehmenssicht sinnvoll?  

● Können die Daten als wichtig oder unwichtig eingestuft werden? Können die unwichtigen 
automatisiert wieder gelöscht werden? 

● Welche Daten können als unternehmenskritisch eingestuft werden? 

● Welche Daten könnten von rechtlichen Anforderungen betroffen sein? – Könnte es 
branchenspezifische Gesetze geben?  

● Welche Daten können zu welchem Zeitpunkt als unveränderbar eingestuft werden?     
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● Welche Daten sollten zum Zeitpunkt der Erstehung bereits unveränderbar sein, für wel-
che sollten Veränderungen nachvollziehbar sein? 

● Kann die Unveränderbarkeit oder zugelassene Veränderbarkeit von Daten, die aus Un-
ternehmens- oder rechtlicher Sicht Dokumentencharakter haben, von der Entstehung bis 
zur Archivierung  verfolgt und belegt werden? 

● Kann die Zugriffshäufigkeit auf die unternehmenskritischen Daten über einen längeren 
Zeitraum ermittelt werden?     

Kapitel 4 Datenverwaltung 

● Welche Anforderungen bestehen bezüglich Verfügbarkeit für die verschiedenen Daten-
bestände? 

● Welche Schlussfolgerungen ergeben sich dadurch für die Datenhaltung bezüglich Spie-
gelung, Replikation, Cache? 

● Welche Anforderungen bestehen bezüglich der Recherche in den Datenbeständen? 

● Müssen Recherchefunktionalitäten Datenbestandsübergreifend vorhanden sein? 

● Welche Anforderungen bestehen bezüglich Datensicherheit? 

● Welche Anforderungen bestehen bezüglich der Katastrophenfallvorsorge? 

● Welcher Aufwand entsteht durch eine ggf. notwendigeMigration ? 

Kapitel 5 Kostenmodelle 

● Welche Kosten entstehen bei der derzeitigen Datenhaltung? 

● Wie verändern sich die Kosten bei einer Umstellung des Datenhaltungskonzepts? 

● Welche Migrationskosten entstehen bei einer Veränderung des Datenhaltungskonzepts? 

● Welche Einsparungen an Hardware und Software sind erreichbar? 
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