Themenschwerpunkt

Dr. Ivo Geis, Rechtsanwalt

Die digitale Personalakte — rechtliche Aspekte

Mit dem ,,Jahressteuergesetz
2008*, welches das Bundeskabi-
nett am 8. August des Jahres auf
den Weg gebracht hat, wird die
Lohnsteuerkarte aus Papier abge-
schafft und melden die Unterneh-
men ab dem Jahr 2011 alle Da-
ten, die fir die Lohnsteuer wichtig
sind, elektronisch und direkt an
das Bundeszentralamt fur Steuern
in Bonn. Dies ist ein Signal fir
die weitere Entwicklung der digi-
talen Personalakte. Aus rechtli-
cher Sicht mussen die Anforderun-
gen, die an die digitale Personalakte

von der Archivierung Uber das Be-
weisrecht bis zum Datenschutz-
recht reichen, zuverlassig erfillt
werden. Anforderungen an die ord-
nungsmagige Archivierung sind fur
Personalakten nicht speziell gere-
gelt. Damit ist auf die allgemei-
nen Grundsatze zurtickzugreifen,
die im Handel- und Steuerrecht
entwickelt worden sind. Hierbei
zeigen sich unterschiedliche An-
forderungen an schriftliche Perso-
nalakten, die gescannt werden und
originare elektronische Dokumen-
te, die durch die E-Mail-Kommu-
nikation stéandig wachsen. Durch

die Mdglichkeit, auf elektronisch
gespeicherte Daten zugreifen zu
kénnen und diese zu verteilen, hat
der Schutz dieser Daten einen be-
sonderen Stellenwert. Dies gilt vor
allem, wenn diese Daten die Pri-
vat- und Intimsphare berihren.

Von der Papierakte zur elek-
tronischen Akte

Allgemeingultige Regeln fur die
ordnungsmafige Archivierung
elektronischer Dokumente hat das
Bundesfinanzministerium mit
Schreiben vom
7.11.1995 in den
“Grundséatzen ord-
nungsmafiger DV-
gestutzter Buch-
fihrungssysteme”
(GoBS)? formu-
liert. Der Archivie-
rungsvorgang be-
ginnt mit dem
Scannen der Pa-
pierdokumente
und setzt sich in
die Phase der Auf-
bewahrung mit
den handelsrecht-
lichen Fristen fur Buchungsbele-
ge von zehn Jahren und far
abgesandte und empfangene Han-
delsbriefe von sechs Jahren (§ 257
Abs. 4 HGB) fort. Entscheidend
flr den Scannvorgang ist, dass die
Informationen des Papieroriginals
in die elektronische Form Uber-
nommen werden. Dies soll nach
den GoBS durch eine Organisati-
onsanweisung sichergestellt wer-
den, in der geregelt ist, wer scan-
nen darf, zu welchem Zeitpunkt
gescannt wird, ob eine bildliche
oder inhaltliche Ubereinstimmung
mit dem Original erforderlich ist,

und wie die Qualitatskontrolle auf
Vollsténdigkeit und wie die Proto-
kollierung von Fehlern zu erfolgen
hat.® Nach dem Scannen muss
wahrend der Aufbewahrungspha-
se die Integritdt der Dokumente
gesichert sein und missen diese
Dokumente jederzeit abrufbar
sein. Hierzu muss das Dokument
mit einem Index versehen sein,
unter dem es aufgefunden werden
kann. Wegen der kurzen Softwa-
re- und Hardwarezyklen kann dies
zu einem Problem werden.

Dieses Problem kann nur durch
Migrationskonzepte geldst wer-
den. Im Ergebnis wird durch die-
se Anforderungen der Ordnungs-
maligkeit — das ordnungsmaliige
Scannen, das ordnungsmaRige
Archivieren und die ordnungsma-
Rige Lesbarkeit — die Integritéat der
Dokumente wéhrend der Archivie-
rungsphase gesichert. Wegen die-
ser Integritat werden die nach den
Anforderungen der GoBS elektro-
nisch archivierten Dokumente im
Rahmen der handelsrechtlichen
und steuerrechtlichen Prifung der
Jahresabschliisse anerkannt und
kénnen die Originalunterlagen ver-
nichtet werden, soweit sie nicht
nach anderen Rechtsvorschriften
aufbewahrt werden mussen.* Wah-
rend flr rechtsgeschaftliches Han-
deln der Grundsatz der Formfrei-
heit gilt, spielt die gesetzliche
Schriftform im Personalbereich
eine auBergewdhnliche Rolle.
Schriftform ist erforderlich fur
Kundigungen und Aufhebungsver-
trége (8 623 BGB). Diese gesetz-
liche Schriftformerfordernis hin-
dert nicht die Vernichtung des
Papieroriginals, denn das ord-
nungsmaRig archivierte Dokument
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ist ein Indiz, dass die Erklarung
in Schriftform abgegeben worden
ist. Mit der Aufbewahrung entspre-
chend den Grundsétzen der Ord-
nungsmalfigkeit wird die elektro-
nische Dokumentation gegen
Anderungen geschiitzt. Damit wird
Integritat erreicht.® Deshalb gilt
die ordnungsméafiige elektronische
Archivierung im Rahmen der frei-
en Beweiswirdigung als Indiz far
die Beweissicherheit.®

Das originare elektronische
Dokument

Die elektronische Archivierung
gescannter Dokumente und die
Vernichtung der Papieroriginale
entspricht dem allgemeinen Trend
zur elektronischen Kommunikati-
on, von dem auch die Personalab-
teilungen erfasst sind. Die E-Mail
mit Anhang reprasentiert diese
Tendenz. Die E-Mail mit Anhang
muss als originér digitales Doku-
ment nach den ,,Grundsétzen zum
Datenzugriff und zur Prifbarkeit
digitaler Unterlagen* (GDPdU)”
flr den Datenzugriff der Finanz-
behdrden maschinell auswertbar
und damit elektronisch archiviert
werden.® Die Beweisqualitat ent-
steht wie im Falle der gescannten
Dokumente im Rahmen der freien
Beweiswirdigung durch elektroni-
sche Archivierung nach den
Grundsatzen der OrdnungsmaRig-
keit. Die Beweisqualitat einer Ur-
kunde kann das originare elektro-
nische Dokument erreichen, wenn
es mit einer qualifizierten elektro-
nischen Signatur nach § 2 Nr. 3
Signaturgesetz (SigG) des Ausstel-
lers versehen ist. FUr dieses Ver-
fahren ist die Akzeptanz in der
Praxis gering. Dies ist auch nach-
vollziehbar, da Beweisqualitéat
schon durch ordnungsmaRige
elektronische Archivierung er-
reicht wird.

Datenschutz fir die digitale
Personalakte

Sind die Personalakten elektro-
nisch archiviert, so werden sie
durch das Bundesdatenschutzge-
setz (BDSG) geschuitzt. Das BDSG
schitzt personenbezogene Daten,
die automatisiert, d.h. unter Ein-
satz von Datenverarbeitungsanla-
gen, verarbeitet werden, § 1 Abs.
2 Nr. 3 in Verbindung mit § 3 Abs.
2 BDSG. Eine solche Verarbei-
tungsanlage ist ein elektronisches
Personalaktensystem. Nach der
Anlage zu § 9 des Bundesdaten-
schutzgesetzes sind die Daten vor
dem Zugriff Unberechtigter zu
schitzen. Deshalb ist die Vergabe
von Zugriffsrechten fiir Personal-
daten besonders kritisch. Perso-
naldaten gelten wegen der Infor-
mationen Uber religiése Zuord-
nung, Gewerkschaftszugehérigkeit
und Gesundheit nach § 3 Abs. 9
BDSG als personenbezogene
Daten besonderer Art. Diese Intim-
sphare kann nur durch eine diffe-
renzierte Vergabe der Zugriffs-
rechte fur Personalabteilung,
Gehaltsabteilung, Personalent-
wicklung, Vorgesetzte und Be-
triebsrat beriicksichtigt werden.®
Fir die zentrale Personaldatenver-
arbeitung in einem Konzern be-
steht eine datenschutzrechtliche
Komplikation. Das Prinzip des Ver-
tragszwecks nach § 28 Abs. 1 Nr.
1 BDSG erfordert, dass die Spei-
cherung und Verarbeitung perso-
nenbezogener Daten aus Personal-
akten an den Zweck des jeweiligen
Arbeitsvertrages gebunden ist. Der
Arbeitsvertrag ist gewdhnlich auf
eine bestimmte Konzerngesell-
schaft bezogen. Dies hat Konse-
quenzen fir die zentrale Perso-
nalaktenverarbeitung in einem
Konzern: Die von einem zentralen
Personaldatenrechenzentrum fir
eine rechtlich selbstandige Kon-
zerngesellschaft gespeicherten

Personaldaten dirfen nicht ande-
ren Konzerngesellschaften zur Ver-
fugung gestellt werden, es sei
denn, es liegt eine Einwilligung
des Arbeitnehmers oder eine Be-
triebsvereinbarung vor, oder im Ar-
beitsvertrag ist der konzernweite
Einsatz vorgesehen.®

Ergebnis

Uber das rechtliche Schicksal der
digitalen Personalakte entscheidet
die Qualitat der Archivierung. Kri-
terium fir die Archivierung sind
die Grundsétze der Ordnungsma-
Bigkeit, deren wesentliche Anfor-
derung die Integritat des archi-
vierten Dokuments ist. Werden
Papierdokumente durch Scannen
elektronisch archiviert, kdnnen die
Originale vernichtet werden. Ori-
ginar elektronische Dokumente,
deren Umfang durch die E-Mail-
Kommunikation stéandig wéchst,
mussen elektronisch archiviert
werden. Die Qualitat der elektro-
nischen Archivierung ist der ent-
scheidende Faktor fur die Beweis-
qualitat: Im Rahmen der freien
Beweiswirdigung des Gerichts
spricht die ordnungsmagige Archi-
vierung fur die Integritat des Do-
kuments. Der Zugriff auf Personal-
daten ist vor Unberechtigten zu
sichern. Um sensible Daten zu
schitzen, sind Zugriffsrechte nur
an Personen zu vergeben, die die-
se Daten fur die Personalarbeit
bendétigen. Im Konzern dirfen di-
gitale Personalakten nur auf Grund
der Einwilligung des Mitarbeiters,
auf Grund einer Betriebsvereinba-
rung oder auf Grund eines konzern-
weiten Arbeitsverhaltnisses an an-
dere Konzerngesellschaften
Ubermittelt werden.
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So ,,Fragen und Antworten zum Datenzugriffsrecht der Finanzverwaltung®, Ziffer 111. Nr. 8.
Diesen besonderen Schutz hat das BAG mit Urteil vom 12.9.2006 auch fur Papierakten angenommen.
0 Siehe hierzu Gola/Schomerus, Kommentar zum BDSG, § 28, Rz. 10, 8. Aufl. 2005.

Glanegger/Kirnberger, § 257 Rdnr. 3; Minch Komm HGB/Ballwieser, § 257 Rdnr. 16; Heymann/Walz, § 257 Rdnr. 6.
Ebenroth/Boujoug/Joost/Wiedemann, § 257 Rdnr. 1.



