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Anforderungen und Trends der langfristigen
Aufbewahrung von elektronischen Dokumenten

Der Ermittlung von Anforderungen
und Trends an die Aufbewahrung
elektronischer und elektronisch
signierter Dokumente kommt in
der derzeitigen Umbruchphase von
einer papierorientierten zu einer
rein elektronischen Vorgangsbe-
arbeitung eine herausragende
Bedeutung zu. Zwar sind bereits
seit Jahrzehnten Dokumentenma-
nagement- und Archivsysteme
insbesondere in Unternehmen im
Einsatz, dennoch ist derzeit ein
Entwicklungssprung zu beobach-
ten. Dieser ist Ausdruck des bran-
cheniibergreifenden Bestrebens,
soweit moglich alle Geschaftspro-
zesse elektronisch abzubilden.
Einigen Bereichen war die Um-
strukturierung in der Vergangenheit
aus gesetzlichen Grinden ver-
wehrt. Mittlerweile sind gesetzli-
che Anpassungen erfolgt, so dass
einer Umstellung in vielen Féllen
keine rechtlichen Hindernisse
mehr entgegenstehen.

Die branchenlbergreifende Be-
deutung der Thematik ergibt sich
dartiber hinaus aus den umfassen-
den Aufbewahrungspflichten fir
bestimmte Dokumentarten, die
nahezu alle Branchen betreffen.
Gegenstand der Aufbewahrung
sind nicht nur selbst erstellte oder
empfangene elektronische Doku-
mente — signiert oder unsigniert.
Betroffen sind auch Papierdoku-
mente, die entweder von Dritten
Ubersendet werden oder bereits als
Altbestande vorhanden sind. An
die digitale Umwandlung und Wie-

dergabe von Papierdokumenten
sind besondere Anforderungen zu
stellen, die es letztlich ermdgli-
chen, die Ursprungsdokumente zu
vernichten, ohne dass rechtliche
Nachteile entstehen. Da die Do-
kumente die unterschiedlichsten
Inhalte aufweisen und mit ihrer
Aufbewahrung die unterschied-
lichsten — meist kumulativ vorlie-
genden — Aufbewahrungszwecke
erfullt werden sollen, besteht
derzeit erhohter Diskussionsbedarf,
welche MaRnahmen ausreichen,
um die Anforderungen zu erftillen
und Nachteile zu vermeiden.

Die Schwierigkeiten bei der Um-
stellung entstehen durch die
Flichtigkeit elektronischer Daten.
Ihnen fehlen Eigenschaften, die
bei Papierdokumenten gerade
rechtfertigen, dass aus ihnen so-
wohl tatsdchlich als auch recht-
lich Schlussfolgerungen gezogen
werden und die dazu fihren, dass
sie ein hohes Vertrauen bei den
Verwendern geniefRen. Diese Ei-
genschaften missen bei elektro-
nischen Dokumenten durch tech-
nische und organisatorische
MafRnahmen kiinstlich hergestellt
werden. Die Dokumente missen
nicht nur vor Verlust, Verdnderun-
gen und unberechtigten Zugriffen
sowie vor Geféhrdungen der Ver-
traulichkeit geschitzt werden,
sondern auch die Verfiigbarkeit der
Systeme und der Daten ist wesent-
lich. Zwar bestehen eine Reihe
mdoglicher Sicherungsmalinah-
men, die in system-, datentrager-

und dokumentspezifische Techno-
logien differenziert werden kon-
nen. Allerdings ist nicht jedes
Sicherungsmittel fur die Gewahr-
leistung jedes Schutzziels optimal
geeignet. So sind z. B. die system-
bezogenen Sicherungsmittel mit
dem Nachteil verbunden, dass die
Schutzfunktion nur innerhalb des
Systems greift und das Dokument
somit nur eingeschrankt verkehrs-
fahig ist. Es bedarf daher einer
bewussten Ausgestaltung der ein-
zusetzenden Systeme, damit die
Aufbewahrungszwecke auch in
Zukunft erreicht werden.

Hinsichtlich der Aufbewahrung
tritt noch der Faktor Zeit in be-
sonderer Weise hinzu, da die
Aufbewahrung definitionsgeman
immer von einer gewissen Dauer
ist. Ebenso wie auf die Papierdo-
kumente kann der Faktor Zeit auch
Einfluss auf die Aufbewahrung von
elektronischen Dokumenten ha-
ben. Bei elektronischen Dokumen-
ten kann die Lesbarkeit aufgrund
von Formatwechseln geféhrdet
sein oder die bei der Erstellung von
Signaturen verwendeten Algorith-
men verlieren ihre Sicherheits-
eignung. Diesen zeitbedingten
Auswirkungen kann durch die
Festlegung von Anforderungen zur
Transformation und zur Neusignie-
rung begegnet werden.?

Obwohl bereits eine Reihe von
branchenspezifischen nationalen
und internationalen Standards und
Anforderungskatalogen an Archiv-
systeme bestehen,? zeichnet sich
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das Verhalten der Anwender durch
betrachtliche Heterogenitat aus.
Im Rahmen einer — nicht repré-
sentativen — Umfrage ist festge-
stellt worden, dass sich der Um-
stellungsprozess bei vielen
Anwendern mit Ausnahme der In-
dustrie noch weitgehend am An-
fang befindet. Es bestehen erheb-
liche Unklarheiten Uber die
rechtlichen Vorgaben, die Bestim-
mung der Anforderungen bezogen
auf die Aufbewahrungszwecke und
die Vor- und Nachteile der vorhan-
denen Sicherungsmittel. Das Be-
darfnis nach Klarheit ist groR3.

Die Anforderungen der Aufbewah-
rung ergeben sich im Wesentli-
chen aus den Aufbewahrungszwe-
cken. Allgemein ist zwischen der
Aufbewahrung zur Gedachtnisstiit-
ze und Kommunikation, zur Siche-
rung der Beweisfihrung, zur
Durchfuhrung von Kontrollen und
Rechenschaftslegung sowie als
Archivgut zu unterscheiden. Der
letzte Aufbewahrungszweck wird
aufgrund seiner eher geringen
Relevanz von der Betrachtung aus-
genommen.

Far alle anderen Aufbewahrungs-
zwecke sind entsprechende Anfor-
derungen zu ermitteln, die an die
Aufbewahrung gestellt werden. Die
verschiedenen Anforderungen dif-
ferenzieren sich ihrer Verbindlich-
keit nach in rechtliche, funktiona-
le und organisatorisch/technische
Anforderungen. Die rechtlichen
Anforderungen ergeben sich un-
mittelbar oder zumindest mittel-
bar aus den gesetzlichen Vorschrif-
ten zur Aufbewahrung. Es sind die
Mindestanforderungen, die erfillt
werden missen, um den gesetzli-
chen Aufbewahrungs- und Doku-
mentationspflichten zu genligen.
Die funktionalen Anforderungen
bestimmen sich grundsatzlich los-
geldst von den rechtlichen Vor-
schriften allein anhand des ver-
folgten Aufbewahrungszwecks.
Sofern der konkrete Aufbewah-
rungszweck rechtlich motiviert ist,

sind die rechtlichen und die funk-
tionalen Anforderungen identisch.
Zuletzt existieren noch organisa-
torische und technische Anforde-
rungen an die Aufbewahrung elek-
tronischer Dokumente. Sie stellen
im Verhaltnis zu den rechtlichen
und funktionalen Anforderungen
Konkretisierungen dar.

Die Anforderungen sind des Wei-
teren in Grund- und Spezialanfor-
derungen zu differenzieren. Ers-
tere sind solche, die unabdingbare
Voraussetzungen fir jede Aufbe-
wahrung, unabhangig von ihrem
konkreten Zweck, sind. Grundan-
forderungen stellen die Lesbarkeit,
die Integritat und die Authentizi-
tat von Dokumenten dar. Sie sind
sowohl rechtlich als auch funktio-
nal bedingt, ihre organisatorische
und auch technische Umsetzung
ist jedoch zunéachst offen. Spezi-
alanforderungen bestehen hinge-
gen nur in Ausnahmeféllen. So
mussen z. B. elektronische Doku-
mente nur dann qualifiziert sig-
niert sein, wenn die Beweiserleich-
terungen nach §371a ZPO zur
Anwendung kommen sollen.

In fast allen Rechtsgebieten sind
spezifische Aufbewahrungspflich-
ten normiert. Dennoch gibt es
sachbereichstibergreifende Doku-
mentarten, wie z.B. Personalun-
terlagen oder buchfiihrungsrele-
vante Unterlagen, die hinsichtlich
der Gestaltung ihrer Aufbewahrung
einheitlichen rechtlichen Anforde-
rungen unterliegen und entspre-
chend identisch zu behandeln
sind. Au3erdem ist die Einordnung
in Dokumentkategorien mdoglich,
fur die jeweils die gleichen Auf-
bewahrungszwecke bestehen und
die einheitlich zu bewerten sind.
Die eingehende Untersuchung
unterschiedlichster Rechtsberei-
che hat ergeben, dass die rechtli-
chen Anforderungen weitgehend
homogen sind und nur einige we-
nige Spezialvorschriften bestehen.
Es wird somit eine Vereinfachung
des Umstellungsprozesses er-

reicht, wenn die Anwender ihre Do-
kumente entsprechend in Arten
und Kategorien einordnen, sofern
ihnen eine differenzierte Aufbe-
wahrung wirtschaftlich lohnend
erscheint.

Adressiert an die Hersteller ist
festzustellen, dass sich die Nach-
frage der Anwender entsprechend
der zuvor getroffenen Aussagen in
eine Richtung orientieren wird. Die
Hersteller missen daher nicht
zahlreiche, auf spezifische Anwen-
dungsbereiche ausgelegte Produk-
te anbieten, sondern kénnen sich
auf ein Standardprodukt beschran-
ken, das hinsichtlich einzelner
Komponenten wie z. B. der Aufbe-
wahrungsdauer konfigurierbar ist.

Allerdings weisen die empirischen
Ergebnisse der oben angesproche-
nen Studie auf ein Missverhaltnis
zwischen den angestrebten Aufbe-
wahrungszwecken von elektroni-
schen Dokumenten und den
zurzeit von den Anwendern ein-
gesetzten oder geplanten Siche-
rungsmitteln hin. Die angege-
benen Sicherungsmittel sind
teilweise nicht in der Lage, die
unter den Zielen angegebenen
Funktionen zu erfullen. In vielen
Féallen wird gleichzeitig der Ver-
kehrsfahigkeit und der Beweissi-
cherheit der elektronischen Doku-
mente eine grofle Bedeutung
zugemessen. Dennoch wird héu-
fig der Einsatz elektronischer
Signaturen fir nicht erforderlich
gehalten und damit auf die mdog-
lichen Beweiserleichterungen fir
qualifiziert signierte elektronische
Dokumente verzichtet. Eine Siche-
rung durch Schreibschutz, nicht-
wiederbeschreibbare Medien oder
besonderen Zugriffsschutz ist je-
doch nicht geeignet, die Verkehrs-
fahigkeit unter Wahrung der Be-
weissicherheit zu gewéhrleisten.
Diese Zielkonstellation kann tat-
séchlich nur durch die Verwen-
dung elektronischer Signaturen
bewaltigt werden und ist unter
Umsténden bereits bei Erzeugung
der Dokumente zu beachten.
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In den meisten Féllen schreibt das
Recht kein bestimmtes Siche-
rungsmittel vor, sondern der An-
wender kann zwischen den auf
dem Markt angebotenen Siche-
rungsmitteln wahlen. Er kann auf
alle verschiedenen objektspezifi-
schen Sicherungsmittel zurtck-
greifen, wobei die einzelnen Mit-
tel auch miteinander kombiniert
werden kénnen. Die Ausgestaltung
des Archivsystems sollte

tronische Dokumente bei Eingang
eines Dokuments in ein Archiv
durch einen initialen Archivzeit-
stempel abzusichern. Zwar kann
ein solcher nicht die in der Ver-
gangenheit unterlassene Signie-
rung ausgleichen. Es kann aber die
Integritat des Dokuments ab ei-
nem bestimmten Zeitpunkt in der
Vergangenheit nachgewiesen wer-
den. Dadurch wird der Zeitraum

bewahrung elektronischer und
elektronisch signierter Dokumen-
te herausgegeben wirde. Den Her-
stellern und Anwendern wirden
Entscheidungen erleichtert wer-
den, wenn die bestehenden - recht
unterschiedlichen — branchenspe-
zifischen Ausgestaltungsvorschlé-
ge zur Aufbewahrung so fortent-
wickelt werden konnten, dass sie
geringere Divergenzen aufweisen.
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satz eines ,,nur* mit aus-
reichend bewerteten
Sicherungsmittels in Bezug auf
die rechtlichen Anforderungen ge-
rechtfertigt sein kann. Insofern
muss der Anwender im Rahmen
des rechtlich Zulassigen eine
Risikoabwagung treffen. Eine den
verschiedenen Anforderungen
zugeordnete Eignungsbewertung
einiger maoglicher technischer
MaRnahmen findet sich in der ne-
benstehenden Tabelle.

Da in kinftigen Archivsystemen
elektronisch signierte und unsig-
nierte Dokumente gleichermallen
aufzubewahren sein werden,
drangt sich die Frage auf, ob die
Dokumente unterschiedlich be-
handelt werden sollten. Es bietet
sich an, auch nicht signierte elek-
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Eignungsbewertung technischer Mal3nahmen

einer moglichen Falschung — nam-
lich bis zur Erstellung des initia-
len Archivzeitstempels - einge-
grenzt. Eine Falschung hétte dann
nur in diesem begrenzten Zeitraum
stattfinden kdénnen, in dem evtl.
noch gar kein Anderungsinteres-
se bestand.

Derzeit besteht ein grol3er Diskus-
sions- und hoher Aufklarungsbe-
darf Gber die Aufbewahrung elek-
tronischer Dokumente. Viele der
vorhandenen Unsicherheiten bei
den Anwendern kénnten geldst
werden, wenn von einer unabhan-
gigen und kompetenten Stelle ein
Handlungsleitfaden fir eine revi-
sions- und beweissichere sowie
insgesamt ordnungsgemaie Auf-

Dabei sind die technisch-organi-
satorischen Handlungsoptionen
auf ihre jeweiligen rechtlichen
Konsequenzen zu tberprifen.

Dieser Text entstand auf der Grundlage einer
gleichnamigen, im Auftrag des BMWi von der
Projektgruppe verfassungsvertrégliche Tech-
nikgestaltung (provet) an der Universitét
Kassel durchgefiihrten Studie, in deren Ver-
lauf eine — nicht représentative — Befragung
von Herstellern und Anwendern elektroni-
scher Archivsysteme durchgefiihrt wurde.
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