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BioP | und II: Praktische Untersuchung der
biometrischen Verfahren
Finger-, Gesichts- und Iriserkennung im Feldversuch

Das BSI fiihrt seit einigen Jahren
Untersuchungen der verschiede-
nen biometrischen Technologien
auf Leistungsfahigkeit, Uberwin-
dungssicherheit und Alltagstaug-
lichkeit durch. Neben zahlreichen
Labortests wurde mit der Projekt-
reihe BioP | und Il ein umfang-
reiches Feldtestprogramm zu Fin-
ger-, Gesichts- und Iriserkennung
realisiert.

BioP | und Ill-Projektreihe

BioP |

Untersuchung
der Leistungs-
fahigkeit verflig-
barer Gesichts-
erkennungssys-
teme flr eine

BioP Il

Untersuchung
verschiedener
biometrischer
Verfahren mit
Bezug auf Aus-
weisdokumente

Verwendung in Nov. 2003-Dez. 2004

Personaldoku-
menten

Nov. 2002-Dez. 2003

BioP |

Untersuchung der Leistungsfahig-
keit von Gesichtserkennungssys-
temen zum geplanten Einsatz in
Lichtbilddokumenten

Das Projekt BioP | wurde unter der
Gesamtprojektleitung des BSI ge-
meinsam mit dem Bundeskrimi-
nalamt (BKA) durchgefiihrt und
durch die Firma secunet Security
Networks AG als Auftragnehmer
des BSI im Zeitraum von Januar
bis August 2003 in Wiesbaden
mit Mitarbeitern des BKA als
Testteilnehmer realisiert. Der 6f-
fentliche Abschlussbericht, aus
dem die folgenden Ausfiihrungen
zu BioP | entnommen sind, fin-

det sich zum download unter
www.bsi.bund.de.

Die Untersuchung biometrischer
Gesichtserkennungsverfahren im
Rahmen dieses Projekts diente
dazu, Aussagen zur Leistungsfa-
higkeit der zum gegenwartigen
Zeitpunkt auf dem Markt verflg-
baren Gesichtserkennungssysteme
bezliglich verschiedener Aspekte
zu treffen und daraus Erkenntnisse
flr eine Verwendung von Gesichts-
erkennung im Zusammenhang mit
Personaldokumenten zu gewinnen.

Im Rahmen von BioP | wurden Ge-
sichtserkennungssysteme zweier
verschiedener Hersteller im Verifi-
kationsmodus (1:1) getestet, wo-
bei eines dieser Systeme mehrere
Gesichtserkennungsalgorithmen
verschiedener Anbieter parallel
bereitstellte. Die Entscheidung fir
diese Systeme wurde auf Basis
eines im Vorfeld durchgeflihrten
Auswahltests getroffen.

System A System B

Algorithmus 1 Algorithmus 1
Algorithmus 1+

Algorithmus 2

Algorithmus 2+

Algorithmus 3

Algorithmus 3+

System- und Algorithmenvergleich

Mit der getroffenen Systemaus-
wahl waren folgende Vergleiche
moglich:

@ Vergleich zweier Komplettsys-
teme

@ Vergleich verschiedener Algo-
rithmen innerhalb eines Komplett-
systems

@ \Vergleich eines Algorithmus
innerhalb zweier Komplettsysteme

Dariiber hinaus wurden im Hin-
blick auf die vielfaltigen Lichtbil-
der mehrere Referenzbasen unter-
sucht, um Aussagen darliber zu
treffen, ob und mit welchen Ergeb-
nissen die getesteten Systeme
Lichtbilder unterschiedlichster Art
und Qualitat in einem Verifika-
tionsprozess verarbeiten kénnen.

SchlieBlich wurden die Testteil-
nehmer nach ihrer Einschatzung
zu Biometrie allgemein, zur Ge-
sichtserkennung im Besonderen
und zu den konkret verwendeten
Systemen in der Benutzung be-
fragt.

BioP | hat gezeigt, dass die Ge-
sichtserkennung unter Einhaltung
folgender Randbedingungen und
Erfillung der dargestellten Grund-
voraussetzungen eine gute Erken-
nungsleistung erbringen kann:

® Die Referenzbasis ist auf dem
Personaldokument bereitzustel-
len. Die besten Ergebnisse werden
bei der Verwendung eines Temp-
lates erreicht. Realistischer bezlig-
lich internationaler Einsetzbarkeit
ist jedoch die Bereitstellung einer
Bilddatei gemafB ICAO (Internati-
onal Civil Aviation Organisation).
Hier muss das vorhandene Opti-
mierungspotenzial jedoch noch
starker ausgenutzt werden, um
bessere Ergebnisse zu erzielen.
Die Verwendung eines auf dem
Ausweis vorhandenen Lichtbildes
gemaB ICAQ erscheint zwar mog-
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lich, hierfiir missen jedoch groBe
Anstrengungen seitens der Algo-
rithmenhersteller aufgewendet
werden, um befriedigende Erken-
nungsleistungen zu erreichen.

® Eine wichtige Rahmenbedin-
gung fir den erfolgreichen Einsatz

ausweis um ein Speichermedium
erweitert werden. Als Riickfalllo-
sung oder auch flr den parallelen
bzw. Ubergangseinsatz kommt
durchaus das Lichtbild auf dem
Ausweis infrage, sofern die aktu-
ellen Aufnahmerichtlinien zur

Scan des Lichtbilds vom Auswels

Bereitstellung der
Referenzbasis
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Bereitstellung der Referenzbasen

von Gesichtserkennung ist die
Schaffung einer kontrollierten
Umgebung bezliglich des Lichtein-
flusses.

@ Die Verbesserung der Uberwin-
dungssicherheit ist eine wesentli-
che Grundvoraussetzung fiir den
Einsatz von Gesichtserkennungs-
systemen. Wahrend die Uber-
windung mittels Fotos aufgrund
einer voraussichtlich kontrollierten
Identitatsprifung nur eingeschrankt
kritisch erscheint, ist die Ver-
wechslung ahnlicher Personen
nicht akzeptabel.

® Bezlglich der Eignung der Ge-
sichtserkennung fir Personaldoku-
mente gilt auch der Vorbehalt,
dass Alterungseffekte noch nicht
ausreichend untersucht sind. Dies
ist insbesondere vor dem Hinter-
grund der Giiltigkeit dieser Doku-
mente relevant.

® Die genannten Randbedingun-
gen implizieren einige notwendi-
ge Anderungen an deutschen Péas-
sen und Personalausweisen, um
eine qualitativ hochwertige Ge-
sichtserkennung zu erreichen. Fir
eine geeignete Bereitstellung der
Referenzbasen sollte der Personal-
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Lichtbilderstellung angepasst wer-
den. Hier stellen die Richtlinien
der ICAO fiur die Erstellung von
Passbildern zum Einsatz fir bio-
metrische Anwendungen die ge-
eignete Vorlage dar. Die gleichen
Richtlinien sollten flr die mittels
Speichermedium des Ausweises
bereitgestellten Bilddateien bin-
dend sein.

® Die im Rahmen von BioP | er-
mittelten Ergebnisse werden in-
nerhalb des Projekts BioP |l auf
Basis einer deutlich grdBeren
Testgruppe Uberpriift und den bio-
metrischen Verfahren Iris- und Fin-
gerabdruckerkennung gegeniiber-
gestellt. Der in BioP | erarbeitete
Algorithmenvergleich zeigt eine
eindeutige Praferenz flr Algorith-
mus 1, der fiir diese Untersuchun-
gen ausgewahlt wurde. Auch im
Systemtest konnte eine klare Emp-
fehlung ausgesprochen werden,
da System B im BioP-I-Szenario
bezliglich der neben der Erken-
nungsleistung fir relevant erach-
teten Kriterien wie Fehlerverhal-
ten, Zuverlassigkeit, Hersteller-
unterstitzung sowie Akzeptanz
durch die Testteilnehmer bessere
Ergebnisse erzielen konnte.

BioP Il

Die zweite Projektphase BioP Il
hat sich unmittelbar an BioP |
angeschlossen. Hier wurde der
Testsieger aus BioP Il einem ver-
gleichenden Systemtest mit den
beiden weiteren biometrischen
Verfahren der Fingerabdruck- und
Iriserkennung unterzogen. Neben
dem Gesichtserkennungssystem
kamen ein Iriserkennungssystem
und zwei unterschiedliche Finger-
abdruckerkennungssysteme zum
Einsatz. Fir die Durchfiihrung von
BioP Il konnten die beiden Unter-
nehmen Fraport AG und Deutsche
Lufthansa AG gewonnen werden.
Der Test wurde nach den notwen-
digen Abstimmungen und gemein-
samer Festlegung insbesondere
der Rahmenbedingungen vor Ort
am Frankfurter Flughafen an vier
unterschiedlichen Aufstellorten im
Zeitraum von November 2003 bis
November 2004 realisiert. Die
Konstellation der Projektpartner
war bis auf die Einbindung der
beiden genannten Unternehmen
dieselbe wie bei BioP | (s. 0.). Fra-
port AG und Deutsche Lufthansa
AG stellten insbesondere die not-
wendige Infrastruktur fir die Test-
umgebungen zur Verfligung und
betreuten die Testteilnehmer.

Die hier interessierenden Frage-
stellungen beinhalteten die Leis-
tungsfahigkeit der getesteten Sys-
teme und deren Sicherheit sowie
eine Studie zu Akzeptanz und
Benutzbarkeit. Die zentralen Fra-
gen betrafen insgesamt die Pra-
xistauglichkeit der untersuchten
Verfahren bei einer groBen Nutz-
ergruppe sowie moégliche Empfeh-
lungen flir einen spateren Einsatz
in Ausweisdokumenten. Dabei
ging es um grundsatzliche Aussa-
gen zu den verschiedenen Biome-
trien und nicht um die Auswahl
des in Zukunft tatsachlich einzu-
setzenden Systems.

Das Testziel, mit tiber 2.000 Nutz-
ern diese Untersuchungen durch-
zufiihren, um statistisch signifi-
kante Erkenntnisse zu erzielen,
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wurde erreicht. Unter Beriicksich-
tigung der Empfehlungen der
ICAOQ sowie der aktuellen Entwick-
lungen auf Ebene der internatio-
nalen Standardisierung (ISO SC
37) wurden jeweils vier Systeme
zweier Verfahren nach vorab defi-
nierten Spezifikationen an den
vier Aufstellorten installiert (Ge-
sicht und Finger 1, Iris und Fin-
ger 2). Die beiden beteiligten
Unternehmen entwickelten mit
fachlicher Unterstliitzung eine
umfangreiche Kommunikations-

Informationen fir die Teilnehmer
der beteiligten Unternehmen
erfolgten umfassende und ver-
standliche Informationen zum
Testablauf und grundsatzliche Er-
l[auterungen zu den biometrischen
Verfahren. Dies galt nicht nur fir
die obligatorische datenschutz-
rechtliche Einwilligungserklarung
eines jeden Testteilnehmers. Re-
gelmaBige Berichterstattung in
den unternehmensinternen Medi-
en sorgte dafiir, dass nicht nur die
Teilnehmer, sondern auch alle an-
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strategie, um die Angestellten zur
Teilnahme an dem Test zu moti-
vieren und wahrend des Tests bei
der Stange zu halten. Enge Ab-
stimmungen mit den betrieblichen
Datenschutzbeauftragten sowie
den Betriebsraten machten es
moglich, im Rahmen der Akzep-
tanz- und Benutzbarkeitsstudie
sowohl Fragebdgen zu verteilen als
auch Interviews zu fihren und
Fokusgruppen durchzufiihren.

Vor, wahrend und nach dem Feld-
test wurde besonderer Wert auf die
Gewahrleistung des Datenschut-
zes der betroffenen Teilnehmer
gelegt. Ein Konzept zum Schutz
der personenbezogenen Daten und
zur Datensicherung wurde mit den
o0.a. unternehmensinternen Gremi-
en abgestimmt und entsprechend
umgesetzt. In den Intranetauftrit-
ten sowie in papiergebundenen

deren Mitarbeiter Giber den weite-
ren Fortgang des Projekts Be-
scheid wussten.

Die praktische Durchflihrung be-
gann jeweils mit dem Enrolment
der teilnahmewilligen Mitarbei-
ter, der Ausgabe personalisierter
RF-Token und einer Testverifika-
tion. Uber eine vorab vergebene
User-ID konnte jedem Teilnehmer
eine kontaktlose Karte, die RFID-
basiert arbeitete, mit seinen Da-
ten ausgehandigt werden. Es
wurden sowohl ICAO-Bilder als
auch systemeigene Templates als
Referenzdaten verwendet. Beide
wurden flr den Feldtest vor Ort
unter groBtmoglicher Sorgfalt an-
gefertigt.

Die wahrend des Feldtests erho-
benen Daten in Millionenumfang
werden gegenwartig ausgewertet.

Zu den an den Systemen durch-
gefihrten Verifikationen im 1:1
bzw. 1:2 Status wurden auf der
so gewonnenen Datenbasis im An-
schluss an den Feldtest u.a. eine
erhebliche Anzahl von Verifikatio-
nen zur Ermittlung der Falschak-
zeptanzraten durchgefiihrt. Auf
Grundlage des erhobenen Daten-
materials und der Erfahrungen vor
Ort werden aussagekréaftige Aus-
sagen zur Eignung der verwende-
ten Verfahren der Fingerabdruck-,
Gesichts- und lIriserkennung fir
das 0. a. Zielszenario sowie zu de-
ren Praxistauglichkeit gemacht
werden kénnen. Dabei ist auch der
Aspekt der Uberwindungssicher-
heit aus IT-Sicherheitssicht von
groBer Bedeutung. Die Speiche-
rung biometrischer Daten auf mo-
bilen Speichereinheiten wie RF-
Token sowie die Praxistauglichkeit
der von der ICAO beflirworteten
Empfehlungen wurde ebenfalls
unter die Lupe genommen. Die
Akzeptanz- und Benutzbarkeits-
studie wird wesentliche Erkennt-
nisse zur Einschatzung von Nutz-
ern biometrischer Systeme liefern
sowie Empfehlungen erméglichen,
in welcher Hinsicht biometrische
Systeme zu verbessern sind, um
dem Anspruch der Nutzer an Be-
quemlichkeit und Komfort gerecht
werden zu kénnen.

Mit der Veroffentlichung des 6f-
fentlichen Abschlussberichts ist
im ersten Quartal 2005 auf der
BSI-Homepage zu rechnen.

Dr. jur. Astrid Albrecht, Referentin beim
Bundesamt fiir Sicherheit in der Informati-
onstechnik, Leiterin der AG 6 Biometrische
Identifikationsverfahren des TeleTrusTe. V.,
E-Mail: astrid.albrecht@bsi.bund.de

Dr. Albrecht hat unter dem Titel: ,,Biome-
trische Verfahren im Spannungsfeld von Au-
thentizitdt im elektronischen Rechtsverkehr
und Persénlichkeitsschutz* ihre juristische
Dissertation zu rechtlichen Aspekten der
Biometrie verfasst. Dazu siehe im weite-
ren auch AWV-Informationen 3/2003,
S. 4-6 und 6/2003, S. 10-12.

Ein Bericht zu BioP I und Il ist auch in den
Konferenzunterlagen zur ,Biometrics
2004 verfiigbar, die vom 13.-15.10.2004
in London durch Elsevier veranstaltet
wurde.
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