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Exklusiv-Interview mit Dr. Udo Helmbrecht

Prasident des Bundesamtes fiir Sicherheit in der Informationstechnik

Das Bundesamt fir Sicherheit in
der Informationstechnik wurde
erst 1991 gegriindet und ist so-
mit eine recht junge Bundesbehor-
de. Probleme in der Informations-
technik sind allgemein gesprochen
recht umfangreich und komplex.
Welche Aufgaben hat |hre Bundes-
behérde im Besonderen und wie
viele Mitarbeiter umfasst sie?

Dr. Udo Helmbrecht

Dr. Udo Helmbrecht: Das Bundes-
amt fiir Sicherheit in der Informa-
tionstechnik (BSI) wurde am
1. Januar 1991 gegriindet und ge-
hért zum Geschaftsbereich des
Bundesministeriums des Innern.
Das BSlI ist eine unabhangige und
neutrale Stelle fir Fragen zur IT-
Sicherheit in der Informationsge-
sellschaft. Als Behdrde ist sie da-
mit im Vergleich zu sonstigen
europaischen Einrichtungen ein-
zigartig. Derzeit sind dort rund
400 Informatiker, Physiker, Ma-
thematiker und andere Mitarbei-
ter beschaftigt. Seinen Hauptsitz
hat das BSI in Bonn.

Mit der rasanten Fortentwicklung
der Informationstechnik entstehen
in fast allen Bereichen des Alltags
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neue IT-Anwendungen — und da-
mit auch immer neue Sicherheits-
licken. Je abhangiger der Mensch
von der Informationstechnik wird,
desto mehr stellt sich die Frage
nach deren Sicherheit. Unsere
Gesellschaft ist starker als zuvor
durch Computerversagen, -miss-
brauch oder -sabotage bedroht.
Bisher kann nicht ausreichend
sichergestellt werden, dass die In-
formationstechnik das tut, was sie
soll, und nichts tut, was sie nicht
soll. Weil die Probleme in der In-
formationstechnik so vielschichtig
sind, ist auch das Aufgabenspek-
trum des BSI sehr komplex: Das
BSI untersucht Sicherheitsrisiken
bei der Anwendung der Informati-
onstechnik und entwickelt Sicher-
heitsvorkehrungen. Es informiert
Gber Risiken und Gefahren beim
Einsatz der Informationstechnik
und versucht Lésungen dafir zu
finden. Dies beinhaltet die Pri-
fung und Bewertung der IT-Sicher-
heit von IT-Systemen, einschlieB-
lich deren Entwicklung in
Kooperation mit der Industrie.
Auch bei technisch sicheren In-
formations- und Telekommunika-
tionssystemen kénnen Risiken und
Schaden durch unzureichende
Administration und Anwendung
entstehen. Um diese Risiken zu
minimieren beziehungsweise zu
vermeiden, wendet sich das BSI
an eine Vielzahl von Zielgruppen:
Es berat Hersteller, Vertreiber und
Anwender von Informationstech-
nik. Darlber hinaus analysiert es
Entwicklungen und Trends in der
Informationstechnik.

Welches sind die derzeitigen aktu-
ellen Schwerpunktthemen des BSI?

Dr. Udo Helmbrecht: Ein wichti-
ges Aufgabengebiet des BSI ist der
IT-Grundschutz, da eine mangel-
haft geschiitzte Informationstech-

nik ein oft unterschatzter Risiko-
faktor ist. Fiir manch ein Unter-
nehmen kann dieses Verhalten
existenzbedrohend sein. Zwar gibt
es sehr gute Sicherheitssysteme
fir die unterschiedlichen Anforde-
rungen, diese werden aber gerade
in kleinen und mittleren Unterneh-
men oft nur unzureichend ein- und
umgesetzt. Noch immer wird IT-
Sicherheit zu haufig mit , Viren-
schutz” gleichgesetzt. Das Spek-
trum der notwendigen MaBnah-
men ist jedoch viel umfangreicher.

Ein Grundschutz der IT ist aller-
dings schon mit verhaltnismaBig
geringen Mitteln zu erreichen: Die
umfassende Vorlage hierzu bietet
das IT-Grundschutzhandbuch des
BSI. Das schon seit zehn Jahren
standig weiterentwickelte, mittler-
weile rund 2.000 Seiten umfas-
sende Standardwerk der IT-Sicher-
heit beschreibt detailliert Gefah-
ren und Schutzvorkehrungen.

Um flr die IT-Beauftragten und
Administratoren einen leichten
Einstieg in diese Informationsfiil-
le zu schaffen, hat das BSI einen
Webkurs entwickelt. In rund vier
Stunden flhrt er den Benutzer in
leicht versténdlicher und kompak-
ter Form an das Thema IT-Grund-
schutz heran. Durch Beispiele,
Grafiken und anschauliche Texte
dazu bietet das BSI das kompri-
mierte Grundschutzhandbuch in
Form eines IT-Sicherheits-Leitfa-
dens an. Hier wird bewusst auf
Details verzichtet, um einen kom-
pakten und allgemeinverstandli-
chen Uberblick (iber die wichtig-
sten IT-SicherheitsmaBBnahmen zu
schaffen. Der Leitfaden ist ideal,
um eigenstandig die kritischen
Themen herauszugreifen. Unter
Ruckgriff auf das Grundschutz-
handbuch kdnnen die Sicherheits-
anforderungen definiert, Sicher-
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heitsliicken erkannt und durch
Schutzvorkehrungen geschlossen
werden. Der Lohn des Prozesses
ist ein Unternehmen, fir das IT-
Sicherheitsrisiken keine groB3e Be-
deutung mehr darstellen.

Ein weiterer Aufgabenschwerpunkt
des BSI ist der Bereich Internet-
sicherheit. Die Warnungen des BSI
vor Computerviren, Internetwir-
mern, Trojanischen Pferden, Hoa-
xes und Dialern finden nicht nur
in der Fachwelt inzwischen groBes
Gehor. Dazu bietet das BSI eine
Telefon-Hotline 01888/95 82-
444) an sowie die Moglichkeit,
per E-Mail (antivir@bsi.bund.de)
um Rat zu fragen.

Anfang 2001 wurde im BSI das
,Computer Emergency Response
Team" flr die Bundesverwaltung
eingerichtet, kurz CERT-Bund. Ziel
dieser zentralen Anlaufstelle ist
es, praventive und reaktive MaB-
nahmen in Bezug auf sicherheits-
und verflgbarkeitsrelevante Vorfal-
le in Computer-Systemen des Bun-
des bereitzustellen. Dazu ist
CERT-Bund in der Lage, rund um
die Uhr, sieben Tage die Woche
auf mogliche Gefahrdungen oder
Angriffe zu reagieren und kurzfris-
tig GegenmaBnahmen zu ergrei-
fen. Im Rahmen des Warn- und
Informationsdienstes (WID) be-
treibt CERT-Bund Mailinglisten
mit aktuellen Warnungen zu Com-
puter-Viren, Wiirmern und anderen
Schadprogrammen. Zusatzlich zu
CERT-Bund bietet das BSI die
Beratung von Behoérden hinsicht-
lich der sicheren Internetan-
bindung an.

Dem BSI ist als einer unabhangi-
gen und neutralen Einrichtung die
Zertifizierung von Produkten Uber-
tragen worden. Die technische
Funktionsweise von IT-Produkten
(und Systemen) ist fur weite Krei-
se der Anwendung nicht durch-
schaubar. Damit die Benutzer Ver-
trauen in die IT gewinnen kdnnen,
ist jedoch gerade die Transparenz
hinsichtlich der Sicherheitseigen-
schaften von IT-Produkten uner-
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lasslich. Die Prifung und Bewer-
tung von IT-Produkten und -Sys-
temen nach einheitlichen Kriteri-
en durch unabhéngige Stellen ist
eine Moglichkeit, Transparenz zu
schaffen. Das BSI erteilt fir IT-Pro-
dukte (Systeme oder Komponenten)
Sicherheitszertifikate. Die Zertifi-
zierung eines Produktes erfolgt
nach den IT-Sicherheitskriterien
(Common Criteria/ITSEC) und wird
auf Veranlassung des Herstellers
oder eines Vertreibers durchgefiihrt.

Immer wieder sind Firmen und Pri-
vatanwender Angriffen von Com-
puterviren ausgesetzt (Computer-
Wurm Mydoom). Zum Teil mit er-
heblichen wirtschaftlichen Folgen.
In einem rasanten Tempo geht heu-
te die Entwicklung hin zur globa-
len Informationsgesellschaft. Und
mit dem gleichen Tempo steigen die
Risiken, so scheint es. Wie sind
solche Risiken wie Computer-Viren
und Internet-Wirmer zu beurteilen?

Wie Sie schon richtig angemerkt
haben, befinden wir uns in einer
rasanten Fortentwicklung einer
globalen Informationsgesellschaft,
wodurch auch die Verbreitung von
sog. Schadensprogrammen, wie
Viren, Wiirmern und Tojanern dra-
matisch zugenommen hat. My-
doom A und B haben uns in den
letzten Wochen wieder gezeigt, wie
verletzlich jeder einzelne Nutzer
im Internet sein kann. Bislang
kennen wir tUber 95.000 unter-
schiedliche Schadensprogramme,
die weltweit Kosten und Schaden
verursacht haben. Allein in Deutsch-
land ist jahrlich von einem dreistelli-
gen Millionenbetrag auszugehen.
Um dieser latenten Bedrohung zu
begegnen, empfehlen wir dringend
den Einsatz eines stets aktuellen
Virenschutzprogrammes, einer Fire-
wall und ein groBes Maf3 an Skep-
sis und Aufmerksamkeit bei ein-
gehenden E-Mails.

lhre Behoérde hat zum Schutz ,,Un-
ternehmenskritischer Infrastruktu-
ren”, also im Bereich der Produkti-
on, des Materials, der Logistik oder
des Personals, zehn Thesen auf-

gestellt. Was ist der Inhalt und wie
sollten die Thesen genutzt werden?

Dr. Udo Helmbrecht: Das Bundes-
amt fir Sicherheit in der Informa-
tionstechnik beschaftigt sich im
Rahmen seiner bereits genannten
Aufgaben mit dem Schutz von IT-
abhangigen Kritischen Infrastruk-
turen. Kritische Infrastrukturen
sind ,,Organisationen und Einrich-
tungen mit wichtiger Bedeutung
fir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintrach-
tigung nachhaltig wirkende Versor-
gungsengpasse, erhebliche Sto-
rungen der 6ffentlichen Sicherheit
oder andere dramatische Folgen
eintreten wiirden* . Hierzu zahlen
Sektoren wie Energieversorgung,
Telekommunikation und IT, Behor-
den, Verwaltung und Justiz etc.

Vor dem Hintergrund der Definition
(,,nachhaltig, 6ffentliche Sicher-
heit, dramatische Folgen..”) wer-
den diese kritischen Infrastruktu-
ren aus gesamtstaatlicher, volks-
wirtschaftlicher Sicht betrachtet.
Um diese makroskopische Sicht-
weise auch auf Einzelunterneh-
men anzuwenden, wurde die De-
finition der ,Unternehmenskri-
tischen Infrastrukturen® einge-
fahrt. Dies ,,sind unverzichtbare
materielle, logische oder personel-
le Bereiche eines Unternehmens,
deren Stérung oder Ausfall weit-
reichende und existenzbedrohende
Auswirkungen fir dieses haben.”
Daher hat ihr Schutz im jeweili-
gen Unternehmen Vorrang. Indem
man die fir das Unternehmen ent-
scheidenden kritischen Geschafts-
Prozesse und die sie unterstitzen-
de IT und Infrastruktur identi-
fiziert, lassen sich die nur begrenzt
verfligbaren Mittel zum Schutz ge-
zielt und angemessen einsetzen.

Um die beiden Ideenwelten Kriti-
sche Infrastrukturen und Unter-
nehmenskritische Infrastrukturen
miteinander in Bezug zu bringen,
wurden Gedankenelemente (ber-
nommen und in zehn Thesen zum
Schutz Unternehmenskritischer
Infrastrukturen formuliert.
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Diese lauten:

1. Der Schutz Unternehmenskri-
tischer Infrastrukturen ist we-
gen der weitreichenden Konse-
guenzen Managementaufgabe.

2. Herstellung und Verbesserung
der Sicherheit erfordern sys-
tematisches Vorgehen.

3. Zusammenhange und Abhan-
gigkeiten sind zu erkennen
und zu beriicksichtigen.

4. Abhéngigkeiten sind zu redu-
zieren; unabhangige, autarke Ar-
beitsmodule sind anzustreben.

5. Redundanzen fir identifizier-
te kritische Systeme sind ein-
zuplanen.

6. Notfallplane und Krisenkon-
zepte sind zu erarbeiten und
Zu proben.

7. Der Faktor Mensch ist zu be-
riicksichtigen (Bequemlichkeit,
Gewohnheiten, Vorlieben).

8. Der Innentater ist noch immer
als groBtes Risiko zu beachten.

9. Sicherheit kann nur durch
Kombination aus IT-Sicherheit
und materieller Sicherheit er-
reicht werden.

10.MaBnahmen zum Schutz Un-
ternehmenskritischer Infra-
strukturen erfordern die Be-
reitstellung von entspre-
chenden Ressourcen (Geld,
Personal, Zeit) und auch die
Durchsetzung und Kontrolle
durch das Management.

Ziel dieser Thesen istes, die Diskus-
sion zum ganzheitlichen Schutz
der IT im Kontrast zur in Manage-
mentkreisen oft dominanten rein
technikorientierten Sicht anzure-
gen. Weitere Details zu den Thesen
wurden nicht ausgearbeitet, da
sich diese umfangreich im
Grundschutzhandbuch des BSI
wiederfinden.

Taglich argern sich Millionen von
Nutzern Uber den elektronischen
Mull (SPAM), der in ihren Mail-
boxen landet. Gleichzeitig ist die
elektronische Werbung fir viele
Firmen ein wichtiger Faktor zur
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Vermarktung ihrer Produkte. Das
Regeln fiir das Versenden von elek-
tronischer Post soll nun gesetzlich
eindeutiger und im européischen
Kontext neu verfasst werden. Rei-
chen aber mehr Gesetze gegen
SPAM aus?

Dr. Udo Helmbrecht: Hinsichtlich
einer Bewertung von moglicher-
weise erforderlichen MaBnahmen
auf deutscher oder européischer
Ebene zum Schutz vor sog.
SPAM’s muss ich Sie hier enttau-
schen, da das BSI eine rein tech-
nisch ausgerichtete Behdrde ist
und sich mithin rechtliche Bewer-
tungen verbieten.

Allerdings méchte ich |hren Lesern
zumindestens einige nitzliche
Tipps fur die Abwehr von SPAM’s
geben. Es gibt spezielle Filterpro-
gramme wie aber auch bei Stan-
dard-E-Mail-Programmen die Mog-
lichkeit, gewisse Absenderadres-
sen oder wiederkehrende und mar-
kante Textstellen zu erkennen und
die Mails auszufiltern. Man sollte
niemals auf eine SPAM-Mail ant-
worten. Haufig sind Schaltflachen
vorhanden Gber die man angeblich
diese Mail abbestellen kann (oder
ahnliches). Dies flhrt aber nicht
zum Ziel. Im Gegenteil, hierdurch
wird nur die Existenz der Adresse
verifiziert. SPAM-E-Mail sollte ein-
fach (ungelesen) gel6scht werden.

Sicherheit in der Informationstech-
nik ist eine europaische, im Grun-
de ja weltweite Aufgabe. Welche
Zusammenarbeit pflegt das BSI mit
anderen Europaischen Behorden,
die dhnliche Aufgaben haben, spe-
ziell auch mit der EU in Briissel?

Dr. Udo Helmbrecht: Die weltwei-
te Vernetzung der Kommunikati-
ons- und Informationssysteme
zwingt zu international abge-
stimmtem Handeln, gerade im
Bereich der IT-Sicherheit. Deshalb
engagiert sich das BSI aktiv in in-
ternationalen Gremien, z.B. der EU
oder NATO. Durch die Mitarbeit
sollen die Entwicklungen der In-
formationssicherheit frihzeitig er-

kannt und damit Sicherheitsrisi-
ken entgegengewirkt werden. Die
Arbeit des BSI hat Gewicht:
Deutschland gehoért auf dem Ge-
biet der IT-Sicherheit zu den fih-
renden Staaten; ausgewiesen
durch eine jahrzehntelange Erfah-
rung im staatlichen Bereich, be-
achtliche Forschungsergebnisse
und begriindet durch die Leis-
tungsfahigkeit der einschlagigen
Industrie. Dieses Potenzial zu for-
dern — und den Einfluss weiter
auszubauen - ist ein vordringli-
ches Ziel der internationalen Zu-
sammenarbeit.

Ein weiterer Aspekt liegt in der
Férderung der Marktchancen deut-
scher Hersteller. Neben der tradi-
tionell intensiven Beteiligung des
BSI in Gremien und Projekten der
NATO gewinnt das Engagement im
Zusammenhang mit der europai-
schen Integration zunehmend an
Bedeutung. Das BSl| ist die akkre-
ditierte nationale INFOSEC-Behor-
de beim Generalsekretariat des
Ministerrates der EU. Es unter-
stltzt die Europédische Union bei
der Gestaltung und der Umsetzung
der Sicherheitsvorschriften fir
klassi-fizierte Informationen. Der
Bedarf ergibt sich aus der Aufga-
be des Generalsekretariats, die ge-
meinsame AuBen- und Sicher-
heitspolitik der EU zu koordinieren.
Die Mitarbeit erfolgt in vielfalti-
ger Weise: Beratungsleistungen fir
neue Netzwerke, Projekte und Ser-
viceleistungen, Angebot und Eva-
luierung von Kryptogeraten und
Akkreditierung von Systemen. Die
Erfahrungen in der Zusammenar-
beit mit EU und NATO erd6ffnen
im Rahmen der Erweiterung der
europaischen Union und des nord-
atlantischen Bilindnisses eine Rei-
he von fruchtbaren, bilateralen
Kontakten. Sie beglinstigen die
Verbreitung der BSI-Sicherheits-
philosophie und erschlieBen Mark-
te fur die durch das BSI geférder-
ten Sicherheitsprodukte.

Das Interview fiihrte Jiirgen Klocke

Kontakt BSI: www.bsi.bund.de

AWV-Informationen 2/2004



